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Разобравшись с терминологией без-
опасности ПО, логично было бы начать
разбираться с тем, как эту самую без-
опасность ПО обеспечить и продемон-
стрировать. Процедура демонстрации в
общепринятой терминологии называет-
ся подтверждением соответствия –
термин очень удачный, так как сама его
формулировка подразумевает наличие
требований, которым ПО должно соот-
ветствовать, и стороннего оценщика, ко-
торый это соответствие должен засвиде-
тельствовать. Здесь, правда, имеет
смысл сразу оговориться, что коль ско-
ро обеспечение качества продукции яв-
ляется процессом комплексным, то под-
тверждение соответствия бывает двух
видов: для продукции (то есть демонстра-
ция того, что продукция обладает не-
обходимыми свойствами) и для пред-
приятий (то есть демонстрация того, что
предприятие-производитель удовлетво-
ряет предъявляемым критериям). 

В данной статье рассматривается под-
тверждение соответствия для продукции,
причём только с точки зрения требова-
ний к ней, вне контекста процедуры
взаимодействия с оценщиком. Иными
словами, настоящая статья призвана от-
ветить на вопрос: «Каким должно быть

ПО, чтобы его можно было сертифици-
ровать как безопасное?» – вопросы сер-
тификации производства и аттестации
объектов, а также сами сертификацион-
ные и аттестационные процедуры пред-
ставляют собой отдельное поле для ис-
следований и выходят за рамки данного
материала. 

Далее приводится обзор современной
нормативно-технической базы функ-
циональной и информационной без-

опасности ПО с акцентом на общих мо-
ментах рассматриваемых стандартов
(забегая немного вперёд, можно сказать,
что их окажется подозрительно много).

ФУНКЦИОНАЛЬНАЯ

БЕЗОПАСНОСТЬ

С точки зрения нормативно-техниче-
ской базы функциональной безопасно-
сти ПО (с терминологической оговор-
кой, сделанной ранее), отрасли делятся
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Таблица 1
Соответствие российской и международной нормативно-технической базы функциональной

безопасности ПО

Отрасль Международный
стандарт

Российский
аналог Примечания

Авиация DO-178B/C КТ-178В/С,
ГОСТ Р 51904

Любая; общие вопросы IEC 61508 ГОСТ Р МЭК
61508

Требования к ПО содержатся
в части 3

Д
ру

ги
е 

от
ра

сл
и 

(н
е 

ав
иа

ци
я)

Железнодорожный
транспорт

IEC 62279
(EN 50128) – Во многом аналогичен IEC 61508

часть 3; аналог разрабатывается

Атомная энергетика IEC 60880 ГОСТ Р МЭК
60880

Во многом аналогичен IEC 61508
часть 3

Автомобилестроение IEC 26262 –
Во многом аналогичен IEC 61508,
требования к ПО содержатся в
части 6; российского аналога нет

АСУ ТП IEC 61511 ГОСТ Р МЭК
61511 Ссылается на IEC 61508 часть 3

Медицинское
приборостроение IEC 62304 ГОСТ Р МЭК

62304 Ссылается на IEC 61508 часть 3

Машиностроение IEC 62061 ГОСТ Р МЭК
62061 Ссылается на IEC 61508 часть 3
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на два лагеря: авиация и всё остальное.
В авиации (в том числе беспилотной –
[1], п. 6.1) господствует стандарт RTCA
DO-178В, сейчас постепенно заменяе-
мый новой версией DO-178C (квалифи-
кационные требования КТ-178B и КТ-
178С в российской версии соответствен-
но); в АСУ ТП, атомной энергетике, ав-
томобилестроении, железнодорожном
транспорте и прочих критичных отрас-
лях основой являются IEC 61508 и его
производные (IEC 60880, 26262, 62279
и т.д.) – большая часть их переведена на
русский язык и имеет статус государст-
венных стандартов РФ (табл. 1). 

Космонавтика в этой картине дер-
жится особняком, и требования функ-
циональной безопасности, предъявляе-
мые к космическим проектам, могут ос-
новываться на различных стандартах (а
порой и на их комбинации), в зависи-
мости от конкретного случая.

В таблице 1 есть два очевидных белых
пятна, и если отсутствие в отечествен-
ной нормативно-технической базе ана-
лога IEC 26262 традиционно не вызыва-
ет удивления (все, наверное, видели ка-
рикатуру, на которой манекен для краш-
тестов упирается из последних сил, ста-
раясь не дать инженеру АвтоВАЗа поса-
дить себя в LADA Priora), то на ситуации
с железнодорожной отраслью имеет
смысл остановиться чуть подробнее.

В настоящий момент отечественная
нормативно-техническая база функ-
циональной безопасности ПО на же-
лезнодорожном транспорте имеет вид
дырявого лоскутного одеяла. Техниче-
ские регламенты Таможенного союза
[2] «О безопасности железнодорожного
подвижного состава» (ТР ТС 001/2011),
«О безопасности высокоскоростного
железнодорожного транспорта» (ТР ТС
002/2011) и «О безопасности инфра-
структуры железнодорожного транс-
порта» (ТР ТС 003/2011), вступившие в
силу в августе 2014 года, картину не
проясняют, так как программные сред-
ства в них явно указаны в числе состав-
ных частей, подлежащих сертификации
с предварительной разработкой об-
основания безопасности (читай: серти-
фикационного пакета, о котором сказа-
но ранее), но в указанных в [2] перечнях
стандартов ссылки на нормативно-тех-
ническую базу функциональной без-
опасности ПО напрочь отсутствуют.

Надежду на скорое изменение ситуа-
ции к лучшему, впрочем, вселяет «Транс-
портная стратегия РФ на период до 2030
года» [3], в числе целей которой заявле-
ны интеграция в мировое транспортное

пространство и реализация транзитного
потенциала страны и повышение уровня
безопасности транспортной системы.
Одним из важных шагов к реализации
этих целей является начало масштабно-
го внедрения в российской железнодо-
рожной отрасли международного стан-
дарта качества IRIS, явно содержащего
требования к безопасности ПО и ссы-
лающегося по этой части на стандарт EN
50128 (он же IEC 62279). В настоящее
время ведутся работы по созданию рос-
сийского аналога EN 50128, причём у
отечественной версии есть все шансы
оказаться лучше своего зарубежного ро-
дителя, так как за годы использования
EN 50128/IEC 62279 у зарубежных кол-
лег накопилась ценная обратная связь, и
грех этим не воспользоваться. 

ИНФОРМАЦИОННАЯ

БЕЗОПАСНОСТЬ

Сразу оговоримся, что в данном раз-
деле речь идёт только о системе серти-
фикации Федеральной службы по тех-
ническому и экспортному контролю
(ФСТЭК), под юрисдикцию которой
подпадают технические средства защи-
ты информации (СЗИ) некриптографи-
ческими методами. Системы сертифика-
ции Федеральной службы безопасности
России и Министерства обороны РФ в
силу ограниченной доступности своих
нормативно-методических документов в
настоящей статье не затрагиваются.

Основой российской нормативно-тех-
нической базы информационной без-
опасности в системе сертификации
ФСТЭК являются руководящие доку-
менты (РД) ФСТЭК, те из них, которые
были выпущены до 2005 года, также из-
вестны как РД Гостехкомиссии (ФСТЭК
была создана на её базе в 2005 году).
В мировом сообществе, в свою очередь,
основным на текущий момент стандар-
том в области информационной безопас-
ности является IEC 15408 (так называе-
мые «Общие критерии» – фактически
метастандарт, задающий систему поня-
тий, в рамках которой можно единооб-
разно описывать требования информа-
ционной безопасности) и связанные с
ним IEC 18045 и 19791. На этом обзор
нормативной базы можно было бы и за-
кончить, если бы не одно «но». 

Необходимость приведения россий-
ской нормативной базы информацион-
ной безопасности в соответствие между-
народным требованиям, вызванная
вступлением России в ВТО, послужила
основанием для перевода стандартов IEC
15408, 18045 и 19791 на русский язык и

получения ими статуса государственных
стандартов РФ (ГОСТ Р ИСО/МЭК
15408, 18045 и 19791 соответственно).
Кроме того, принятие «Общих критери-
ев» сулило ещё один плюс: развитие се-
тевых технологий за последние десятиле-
тия привело к тому, что современные
средства вычислительной техники (СВТ)
и автоматизированные системы (АС) пе-
рестали укладываться в классификацию,
приведённую в традиционных РД
ФСТЭК, разработанных в 1990-х годах, в
связи с чем возникла необходимость в
унифицированной основе для разработ-
ки новых нормативно-методических до-
кументов. «Общие критерии» как раз
предоставляли такую основу. 

Однако, несмотря на вступление
ГОСТ Р ИСО/МЭК 15408 в силу еще в
2004 году, немедленного широкомас-
штабного перехода на «Общие критерии»
в России не произошло, как минимум,
потому что сами по себе «Общие крите-
рии» проблему не решают, они лишь пре-
доставляют единый каркас для норма-
тивных документов, содержащих кон-
кретные требования к объектам оценки
(ОО). Таким образом, переходить нужно
не на сам стандарт, а на нормативные до-
кументы, созданные на его основе, а их
ещё надо разработать. 

В рамках «Общих критериев» пред-
усматривается два типа таких доку -
мен тов.
● Профиль защиты (ПЗ, англ. Protection

Profile) содержит набор требований без-
опасности к определённому классу ОО.

● Задание по безопасности (ЗБ, англ.
Security Target) описывает требования
к конкретному ОО; если ОО принад-
лежит к одному или более утверждён-
ных классов, ЗБ будет ссылаться на
соответствующие ПЗ.
В свою очередь, требования безопас-

ности, содержащиеся в этих докумен-
тах, делятся на две категории.
● Функциональные требования безопасно-

сти (не путать с требованиями функ-
циональной безопасности!), то есть
что нужно реализовать в продукте для
достижения заданных целей безопас-
ности.

● Требования доверия, то есть как этот
продукт следует разрабатывать, экс-
плуатировать и оценивать, чтобы быть
уверенным, что заданные функцио-
нальные требования реализованы кор-
ректно. Степень этой уверенности вы-
ражается так называемым оценочным
уровнем доверия (ОУД, англ. Evaluation
Assurance Level, EAL): чем выше тре-
буемый ОУД (всего их определено 7),
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тем более строгие требования доверия
предъявляются к ОО.
Здесь важно отметить, что именно

ЗБ (а не сам стандарт, как, скажем, в
случае IEC 61508 и его производных)
служит отправной точкой для серти-
фикационных испытаний конкретно-
го ОО. Из этого, кстати, напрямую сле-
дует, что заявления производителей о
сертификации своей продукции по
«Общим критериям» на заданный ОУД
на самом деле полной картины не
дают, так как ОУД по определению не
содержит информации о функцио-
нальных требованиях безопасности, –

необходима ссылка как минимум на
применимые ПЗ. 

После введения в действие ГОСТ Р
ИСО/МЭК 15408 на его базе ФСТЭК бы-
ла разработана группа РД «Безопасность
информационных технологий» (БИТ),
регулирующих процессы разработки и
принятия ПЗ и ЗБ в рамках «Общих кри-
териев», а затем на их основе выпущен и
утверждён ряд ПЗ, в частности, для си-
стем обнаружения вторжений, средств ан-
тивирусной защиты и межсетевых экра-
нов [4]. На настоящий момент в качестве
базы для сертификационных испытаний
оценщиками используются как тради-

ционные нормативно-методические до-
кументы ФСТЭК (см. золотое правило
«работает – не ремонтируй»), так и инно-
вационные, созданные на базе РД БИТ.
Ожидается, что по мере разработки и
утверждения новых нормативно-методи-
ческих документов они будут постепенно
вытеснять старые, и роль «Общих крите-
риев» в регулировании процесса сертифи-
кационных испытаний будет расти.

Следующим перспективным шагом
совершенствования отечественной нор-
мативной базы информационной без-
опасности может послужить распростра-
нение требований безопасности на все
этапы жизненного цикла ОО – проект
соответствующего РД («Положение по
обеспечению безопасности в жизненном
цикле изделий информационных техно-
логий») был разработан ФСТЭК ещё в
2004 году и терпеливо ждёт своего часа. 

Подробный обзор российских систем
сертификации по информационной
безопасности, соответствующих норма-
тивных документов и применимых ис-
пытательных методик приведён в [5].

КОМПЛЕКСНЫЙ ПОДХОД

Упомянутая тенденция к комплексно-
му рассмотрению задач функциональной
и информационной безопасности посте-
пенно находит воплощение в норматив-
но-технической базе, причём как за рубе-
жом, так и в России. Очевидно, что в за-
рубежной практике точкой слияния будут
методики управления рисками, так как
это позволит вывести рассмотрение про-
блемы на системный уровень и ранжиро-
вать задачи по приоритетам, естественно
разрешая таким образом противоречия
между обеспечением функциональной и
информационной безопасности. В част-
ности, в 2008 году была выпущена группа
стандартов ISO/IEC 2700x, посвящённая
управлению рисками информационной
безопасности, входящий в эту группу
стандарт ISO/IEC 27005 (российский
аналог – ГОСТ Р ИСО/МЭК 27005) со-
держит множество параллелей с подхо-
дом к управлению рисками, используе-
мым в МЭК 61508. Хороший обзор на эту
тему есть в статье «Конвергенция совре-
менных стандартов функциональной и
информационной безопасности в обла-
сти информационных технологий» [6]. 

Со стороны отечественной норматив-
но-технической базы зарождающийся
комплексный подход к решению задач
функциональной и информационной
безопасности получил воплощение в ви-
де приказа ФСТЭК России от 14.03.2014
№ 31[7], устанавливающего требования18
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к защите информации в АСУ ТП на кри-
тически важных и потенциально опас-
ных объектах, а также объектах, пред-
ставляющих повышенную опасность для
жизни и здоровья людей и для окружаю-
щей природной среды (читай: на объ-
ектах с повышенными требованиями к
функциональной безопасности). Явных
ссылок на нормативную базу управле-
ния рисками в документе, правда, не со-
держится, однако сам термин «анализ
риска» там присутствует, да и приводи-
мая классификация АСУ ТП по уровню
защищённости строится, исходя из сте-
пеней возможного ущерба, то есть все
дороги так или иначе ведут в Рим. 

Расстановка приоритетов между функ-
циональной и информационной безопас-
ностью в приказе № 31 очевидна и мно-
гократно дублируется в тексте документа
в различных формулировках: меры по за-
щите информации должны быть направ-
лены на обеспечение безопасного функ-
ционирования АСУ ТП и не оказывать от-
рицательного воздействия на штатный
режим. Чем больше при этом вероятный
ущерб от нарушения штатного режима
(принятая классификация уровней ущер-
ба, кстати, напоминает используемую в
стандарте DO-178, о котором сказано ра-
нее), тем выше требуемый класс защи-
щённости АСУ ТП и тем более строгие
требования информационной безопасно-
сти (согласно применимым РД ФСТЭК)
должны к ней предъявляться, в том числе
к применяемым коммерческим про-
граммным компонентам.

Куда (и когда) приведёт отечественную
нормативную базу объединение задач
функциональной и информационной
безопасности, сказать пока трудно, в
первую очередь вследствие явного её пе-
рекоса в сторону безопасности информа-
ционной. Впрочем, активная работа в
области стандартов функциональной
безопасности, проводимая сейчас в рос-
сийских критичных отраслях, наводит на
мысль, что скоро требования функцио-
нальной и информационной безопасно-
сти будут рассматриваться на равных, а
значит, неизбежно возникнет вопрос их
балансировки, возможно, как раз на базе
единой методики управления рисками.

НАЙДИТЕ ДЕСЯТЬ ОТЛИЧИЙ

Если теперь спуститься с заоблачных вы-
сот управления рисками на грешную зем-
лю требований к ПО, то можно обнару-
жить подозрительное сходство между тем,
какие конкретно меры по обеспечению
функциональной и информационной без-
опасности программных продуктов пред-

писываются соответствующими норма-
тивными документами из этих двух, каза-
лось бы, пока ещё параллельных миров. 

На уровне общепринятого здравого
смысла ПО считается качественным,
если оно: 
● корректно делает то, что от него ожи-

дается;
● не делает того, чего от него не ожида-

ется;
● легко модифицируется, переносится на

другие платформы и обслуживается;
● эффективно в использовании и эф-

фективно использует вычислительные
ресурсы.

К безопасности (как функциональной,
так и информационной) относятся все
четыре перечисленных пункта (а не толь-
ко первые два, как может показаться),
так как по сути нарушение любого из них
может стать причиной систематического
отказа. По здравому смыслу, однако,
программный продукт не сертифициру-
ешь: чтобы оценить качество, нужны
конкретные критерии. Различные стан-
дарты подходят к этой задаче по-разно-
му; однако, если продраться через разли-
чия в терминологии (существенные, к
слову) и присмотреться повнимательнее,
то внезапно выясняется, что требования
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Серии EKI-1500, EKI-1200 
• Два порта Ethernet 10/100Base-TX с функцией резервирования

• Преобразование Modbus RTU/ASCII в Modbus TCP (серия EKI-1200)

• Режимы: виртуальный СОМ-порт, сервер/клиент TCP и UDP, Serial Tunnel

• Множественный доступ к COM-портам

• Автоматическое восстановление соединения

• Скорость передачи до 926,1 кбит/с

• Защита портов от электростатического разряда до 15 кВ постоянного тока

EKI-1222   
Шлюз Modbus
RTU/ASCII в Modbus TCP

EKI-1524   
4 порта RS-232/422/485

Промышленные серверы 
последовательных интерфейсов 

с резервированным подключением к Ethernet

EKI-1521
1 порт RS-232/422/485
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всех современных стандартов функцио-
нальной и информационной безопасно-
сти по сути совершенно аналогичны и
отличаются только реализацией деталей.

Возьмём для сравнения четыре нор-
мативных документа:
● DO-178B (КТ-178В или ГОСТ Р 51904:

2002);
● IEC 61508-3:2010 (ГОСТ Р МЭК 61508-

3:2012);
● РД ФСТЭК «Защита от несанкциониро-

ванного доступа к информации. Часть 1.
Программное обеспечение средств за-
щиты информации. Классификация
по уровню контроля отсутствия не-
декларированных возможностей»;

● IEC 15408-3:2008 (ГОСТ Р ИСО/МЭК
15408-3:2013 «Общие критерии»). 
Всеми этими документами (хотя и под

разными названиями и в разном соста-
ве) так или иначе предписываются одни
и те же методы контроля качества:
● функциональное тестирование, то есть

проверка соответствия реальной и за-
явленной функциональности;

● структурное тестирование, то есть по-
строение перечня маршрутов выпол-
нения и анализ покрытия этих марш-
рутов тестовыми сценариями;

● модульное тестирование, то есть те-
стирование каждого программного
модуля по отдельности и в совокуп-
ности на различных наборах данных,
включая некорректные и граничные
значения;

● проверка соответствия стандартам ко-
дирования, то есть соответствие тре-
бованиям выбранных методик напи-
сания и оформления кода (MISRA,
CWE, венгерская нотация и т.п.);

● подсчёт количественных метрик, то есть
численных оценок объёма, сложности,
тестируемости и сопровождаемости ко-
да, степени покрытия требований и т.п.;

● контроль сцепления (связанности) по
управлению и данным, то есть соблю-
дение принятых ограничений на связи
и способы взаимодействия между мо-
дулями; 

● отчётность об использовании переменных.
Конкретный набор применяемых ме-

тодов контроля зависит от уровня без-
опасности: для низких уровней всё
обычно ограничивается функциональ-
ным тестированием, для самых высоких
может требоваться всё сразу. И это толь-
ко если ограничиться требованиями к
самому ПО, а если рассмотреть ещё и
требования к процессу разработки (жиз-
ненный цикл, трассировка требований,
управление конфигурацией и т.п.), то
параллелей будет ещё больше. 

И тут возникает резонный вопрос: коль
скоро в основе обеспечения различных
видов безопасности лежат одни и те же
методы, и это подтверждено норматив-
ной базой, то, может быть, возможен и
единый практический подход, подкреп-
лённый единым набором инструменталь-
ных средств.

В третьей части статьи речь пойдёт о
способах и возможных практических
подходах к сокращению стоимости сер-
тификации.
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ОФИЦИАЛЬНЫЙ ДИСТРИБЬЮТОР КОМПАНИЙ WIND RIVER И LDRA

БЕЗОПАСНОЕ 
ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ — 
ОСНОВА МОДУЛЬНОЙ АВИОНИКИ

• Операционная система реального
времени VxWorks 653 для интегрированной 
модульной авионики, сертифицируемая
по DOC-178B/C

• Средства разработки и конфигурирования, 
соответствующие DOC-178B/C 
и поддерживающие процессы DOC-279

• Готовые пакеты сертификационной 
    и квалификационной документации

• Инструментарий трассировки требований, 
анализа и автоматизированного тестиро-
вания ПО авионики, сертифицированный 
по DOC-178B/C

• Полуавтоматическая генерация сертифи-
кационных документов

• Система поддержки сертификационного 
процесса DOC-178B/C и взаимодействия 

   с аудитором
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