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Защищённые компьютеры занимают
специфическое место на российском
рынке компьютерной техники [1, 2].
С одной стороны, требования к устой-
чивости к механическим воздействиям,
к воздействию климатических факто-
ров, агрессивной среды и к обеспече-
нию высокой степени защиты инфор-
мации приводят к появлению таких су-
щественных недостатков защищённых
компьютеров, как больший вес и высо-
кая цена по сравнению с коммерчески-
ми компьютерами. С другой стороны,
необходимость тщательной инженер-
ной проработки (усовершенствование
корпуса, создание специальных амор-
тизирующих прокладок и т.п.) ведёт к
увеличению времени проектирования и
зачастую к использованию устаревших
технологий и операционных систем в
защищённых компьютерах.

В статье рассматриваются последние
тенденции на рынке защищённых ком-
пьютеров. К ним относятся:
1) рост использования мобильных и об-

лачных приложений;
2) расширение применения коммерче-

ских компьютеров на рынке защи-
щённых компьютеров;

3) рост доли твердотельных накопите-
лей на рынке защищённых компью-
теров;

4) расширение функциональности за-
щищённых компьютеров;

5) мобильность всех приложений по
принципу BYOD (bring your own
device – принеси своё устройство).
По оценкам ведущих аналитических

агентств [3, 4], рынок защищённых кар-
манных и планшетных компьютеров
находится в стадии стабильного роста.
До 2016 года ожидается постоянное уве-
личение рынка на 4%, что, однако, яв-
ляется меньшим показателем по
сравнению с ранее сделанным прогно-
зом развития рынка защищённых ком-
пьютеров [2].

Среди важнейших секторов рынка
можно выделить применения компью-
теров этого класса в военных приложе-
ниях, при ликвидации техногенных и
природных катастроф, а также в про-
мышленности при настройке различно-
го оборудования в условиях повышен-
ной влажности, загрязнённости и т.п.
По оценкам маркетологов, наибольшее
применение найдут планшетные ком-
пьютеры.

Среди возможных военных прило-
жений отмечаются использования за-
щищённых карманных и планшетных
компьютеров в авиации, морской тех-
нике и т.д.

В стратегии Министерства обороны
США по использованию мобильных
устройств [5], принятой в 2012 году, от-
мечается важность использования мо-
бильных устройств для доступа к ин-

формации. В концепции использова-
ния мобильных устройств [6], принятой
в 2013 году в развитие указанной выше
стратегии, рассмотрены различные воз-
можности использования мобильных
устройств для военных приложений.
Необходимо отметить, что Мини-
стерством обороны США планируется
широкое применение сетей мобильной
связи 4G и LTE при выполнении раз-
личных боевых миссий. При этом
значительное внимание уделяется во-
просам обеспечения компьютерной без-
опасности и интеграции защищённых
и незащищённых компьютерных сис-
тем. Планируется, что в 2014 году в ар-
мии США будет более 600 тысяч поль-
зователей мобильных устройств [7]. По
оценкам экспертов, это позволит до-
стичь значительного преимущества при
выполнении различных военных опера-
ций.

По оценкам аналитических агентств,
эти же тенденции наблюдаются и на
рынке компьютерных систем для реше-
ния задач государственного и муници-
пального управления в США.

В статье рассматриваются тенденции
развития рынка защищённых компью-
теров и приводятся примеры удачных
инженерных решений, позволивших
обеспечить необходимую функцио-
нальность современных защищённых
компьютеров.
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ДОСТУП К МОБИЛЬНЫМ

И ОБЛАЧНЫМ ПРИЛОЖЕНИЯМ

Одним из наиболее значительных до-
стижений последних лет является воз-
можность совместного использования
облачных и мобильных приложений.
Наличие, с одной стороны, ресурсов,
предоставляемых такими компаниями,
как Google, Microsoft, Amazon, а с дру-
гой стороны, широкое развёртывание
сетей 3G и 4G на территории Россий-
ской Федерации, повсеместное распро-
странение смартфонов с их уникальны-
ми функциональными возможностями
и рост применения мини-компьютеров
в автомобилях и в домах привели к то-
му, что мобильные приложения вышли
на одно из первых мест по предпочте-
ниям потребителей. Эта тенденция про-
является в различных приложениях, как
в военных, так и в гражданских. Для
обеспечения конкурентоспособности
защищённых компьютеров с коммерче-
скими компьютерами, например iPad,
требуется расширение функционально-
сти защищённых компьютеров.

Защищённые компьютеры фирмы
Panasonic серий Toughpad, Toughbook
содержат модули, позволяющие ис-
пользовать сети мобильной связи и
обеспечить доступ к мобильным и об-
лачным вычислениям.

Одним из примеров удачного решения
является планшетный персональный
компьютер FZ-G1 фирмы Panasonic
(рис. 1). Этот полностью защищённый
(fully rugged) планшет серии Toughpad
предназначен для использования вне
помещений и хорошо подходит для ра-
боты в полевых условиях. Устройство
работает под управлением операцион-
ной системы Windows 8 Pro и обладает
ёмкостным экраном, поддерживающим
технологию multi-touch (до 10 точек),
стилусом и портами с гибкой настрой-
кой. Это позволяет использовать его для
просмотра документации и изображе-
ний с высоким разрешением в полевых
условиях, а его параметры подключения
дают преимущество доступа к данным в
любое время. Имеющийся слот расши-
рения позволяет снабдить защищённый
компактный и лёгкий планшет тради-
ционными интерфейсами. Возможность
подключения к сетям мобильной связи
поколения 3G делает его незаменимым
для пользователей, нуждающихся в мо-
бильных приложениях. Возможна также
поставка модуля GPS для использования
сервисов системы глобальной навига-
ции. Этот планшетный компьютер мо-
жет найти применения при проведении

масштабных инженерных работ в ком-
мунальной и транспортной сферах, при
доставке товаров потребителям, станет
незаменимым для аварийных служб и
компаний по оценке ущерба. Более под-
робно характеристики этого планшетно-
го компьютера приведены в табл. 1.

Другим примером удачной интегра-
ции является полностью защищённый
промышленный портативный план-
шетный компьютер CF-H2 Field фирмы
Panasonic (рис. 2). Этот промышленный
портативный планшетный компьютер
серии Toughbook предназначен для ком-
плексных решений в сфере автоматиза-
ции и управления на промышленных
предприятиях. Для удовлетворения са-
мых различных технических требова-
ний CF-H2 снабжён множеством ин-
терфейсов: RS-232, Ethernet, USB и
разъёмом для подключения док-стан-
ции. Планшет имеет большой набор
средств беспроводной связи. Возможна
поставка компьютера CF-H2 с веб-ка-

мерой, считывателем штрих-кодов и от-
печатков пальцев. Планшет имеет сте-
пень защиты IP65, устойчив к вибрации
и ударам в соответствии с военным
стандартом MIL-STD-810G. Более под-
робно характеристики этого планшет-
ного компьютера приведены в табл. 1.

Ещё одним примером компьютера,
позволяющего использовать мобиль-
ные приложения, является полностью
защищённый классический промыш-
ленный ноутбук CF-31 серии Toughbook
фирмы Panasonic (рис. 3). Для обес-
печения высокой производительности
используется процессор Intel Core i5,
что позволяет запускать ресурсоёмкие
приложения. Антибликовый сенсор-
ный экран с диагональю 13,1", якостью
до 1200 кд/м2 и круговой поляризацией
даёт возможность отчётливо видеть
изображение даже под прямыми сол-
нечными лучами. Благодаря встроенно-
му порту RS-232 этот ноутбук может ис-
пользоваться для пусконаладочных ра-
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Таблица 1
Сравнительная характеристика защищённых компьютеров фирмы Panasonic

Модель FZ-G1 CF-H2 Field CF-31 CF-19
Форм-фактор Планшет Ноутбук
Степень защиты IP65
Процессор Intel® Core™ i5-3437U Intel® Core™ i5 3340M
Объем ОЗУ 4–8 Гбайт

Устройство хранения
информации

Флэш-диск
128 Гбайт

Жёсткий диск 500
Гбайт Жёсткий диск 500 Гбайт

Дисплей

Размер по
диагонали 10,1",

разрешение
1920×1200 точек

Размер по
диагонали 10,1",

разрешение
1024×768 точек

Размер по
диагонали 13,1",

разрешение
1024×768 точек

Размер по
диагонали 10,1",

разрешение
1024×768 точек

Слоты расширения 1×MicroSD/SDXC –

1×PCMCIA,
1×Express Card,

1×SD/SDXC
(карта памяти),

1×мультимедийный
отсек

1×PCMCIA,
1×Express Card,

1×SD/SDXC
(карта памяти)

Порты ввода-вывода

1×RS-232,
1×HDMI,

1×USB 2.0,
1×USB 3.0,

1×RJ-45

1×RS-232,
1×USB 3.0,

1×RJ-45

1×RS-232, 1×VGA,
1×HDMI, 3×USB 2.0,
1×USB 3.0, 1×RJ-11,
1×RJ-45, 1×FireWire

(IEEE 1394a)

1×RS-232, 1×VGA,
1×USB 2.0,
1×USB 3.0,

1×RJ-11, 1×RJ-45,
1×FireWire

(IEEE 1394a)
Поддержка
беспроводных
протоколов

Bluetooth (V. 4.0+EDR класс 1), Wi-Fi (802.11a/b/g/n)

Диапазон рабочих
температур –29…+60°С

Габаритные размеры 270×188×19 мм 274×268×58 мм 302×73,5×292 мм 271×49×216 мм
Масса 1, 1 кг 1, 58 кг 3,72 кг 2,3 кг
Предустановленная ОС Windows 8 Pro

Дополнительное
оборудование

GPS, модуль 3G,
веб-камера,
разъём для

подключения
внешней антенны

Модуль 3G,
GPS, сканер

штрих-кодов,
сканер отпечатков

пальцев,
устройство
для чтения
смарт-карт,

радиочастотный
идентификатор

(RFID),
веб-камера

GPS, ГЛОНАСС,
сканер отпечатков

пальцев,
устройство для

чтения смарт-карт,
модуль 3G, разъём
для подключения
внешней антенны

GPS, сканер
отпечатков

пальцев,
устройство
для чтения
смарт-карт,
модуль 3G,

веб-камера,
разъём для

подключения
внешней
антенны

Время автономной
работы До 8 часов До 7 часов До 14, 5 часов До 10 часов



бот, программирования контроллеров,
снятия показаний датчиков и т.д.

В зависимости от комплектации но-
утбук может поставляться с модулем
ГЛОНАСС или GPS, что позволяет ис-
пользовать его в задачах, требующих
определения местоположения и выбора
оптимального маршрута. Также име-
ется возможность подключения к мо-
бильным сетям поколения 3G (HSPA+,
до 21 Мбит/с). Более подробно характери-
стики этого ноутбука приведены в табл. 1.

Примером удачного совмещения
функций ноутбука и планшетного ком-
пьютера является ноутбук-трансформер
CF-19 фирмы Panasonic (рис. 4). Этот
компактный и лёгкий полностью защи-
щённый планшетный ноутбук серии
Toughbook, предназначенный для работы
в суровых полевых условиях, благодаря
поворотному экрану может трансформи-
роваться из ноутбука в портативный
планшетный ПК. Компьютер выдержи-
вает удары, вибрацию, воздействие вла-
ги и пыли, а также способен работать на
морозе и в жару. Ноутбук оснащён ярким
(до 6500 кд/м2) 10,1" дисплеем с анти-
бликовым поляризующим покрытием,
что позволяет отчётливо видеть изобра-
жение на экране под прямыми солнеч-
ными лучами. Он также может постав-
ляться с модулем ГЛОНАСС. Имеет-
ся возможность подключения к мобиль-
ным сетям поколения 3G (HSPA+, до
21 Мбит/с). Более подробно характери-
стики этого ноутбука приведены в табл. 1.

Необходимо отметить, что потребно-
сти пользователей диктуют разработку
новых устройств с аналогичными функ-
циональными характеристиками.

ВОЗМОЖНОСТЬ ПРИМЕНЕНИЯ

КОММЕРЧЕСКИХ

КОМПЬЮТЕРОВ НА РЫНКЕ

ЗАЩИЩЁННЫХ КОМПЬЮТЕРОВ

Долгое время коммерческие компью-
теры, предназначенные для бытового

применения, не находили потребителей
на рынке защищённых компьютеров.
Несмотря на относительно низкую
стоимость, коммерческие компьютеры
при использовании в условиях повы-
шенной запылённости, влажности и
т.п. оказывались зачастую неработоспо-
собными. Однако в последние годы си-
туация изменилась.

Аналитические агентства отмечают
[3, 4], что в последнее время на рынке за-
щищённых компьютеров намечается
тенденция использования коммерческих
компьютеров как устройств однократно-
го применения. При выходе из строя
коммерческого компьютера он заме-
няется аналогичным новым компьюте-
ром. К недостаткам этого подхода следу-
ет отнести сложность обеспечения со-
хранности данных при внезапном отказе
компьютера. Также выход из строя ком-
мерческого компьютера может привести
к простою другого дорогостоящего обо-
рудования и обслуживающих его специа-
листов, что в итоге обернётся значитель-
ными материальными потерями.

ИСПОЛЬЗОВАНИЕ

ТВЕРДОТЕЛЬНЫХ

НАКОПИТЕЛЕЙ НА РЫНКЕ

ЗАЩИЩЁННЫХ

КОМПЬЮТЕРНЫХ СИСТЕМ

Аналитические агентства [3, 4] отме-
чают, что на рынке защищённых ком-
пьютеров наблюдается рост продаж твер-
дотельных накопителей. Флэш-накопи-
тели хорошо известны на рынке ком-
плектующих для коммерческих компью-
теров, но долгое время на рынке ком-
плектующих для защищённых компью-
теров по продажам лидировали жёсткие
диски. Однако значительное удешевле-
ние твердотельных накопителей привело
к ому, что они стали вполне конкуренто-
способны по цене с жёсткими дисками.

Другими важными факторами при вы-
боре устройства для хранения информа-

ции являются возможность длительного
сохранения данных и число циклов пере-
записи. Ограниченное число циклов пе-
резаписи информации на твердотельных
накопителях долгое время сдерживало их
широкое применение в защищённых
компьютерах. Однако в новых семействах
твердотельных накопителей успешно ис-
пользуются флэш-накопители.

К основным достоинствам твердо-
тельных накопителей следует отнести
их принципиальную защищённость от
механических воздействий. В отличие
от жёстких дисков, использующих ме-
ханические части, твердотельные нако-
пители не имеют движущихся частей,
что позволяет значительно повысить их
ударопрочность и вибростойкость. Эти
достоинства позволяют применять
твердотельные накопители в авиации,
космосе и в морской технике, а также в
различных военных приложениях.

Другим важным достоинством твер-
дотельных накопителей является боль-
шая по сравнению с жёсткими дисками
скорость уничтожения информации в
случае возникновения угрозы её утечки
или несанкционированного доступа.
Для многих практических приложений
важны меньшие по сравнению с жё-
сткими дисками масса и размер флэш-
накопителей при сохранении того же
объёма информации и пониженная чув-
ствительность к электромагнитным из-
лучениям. Ещё одним немаловажным
достоинством по сравнению с жёстки-
ми дисками является меньшее, в сред-
нем в несколько раз, энергопотребле-
ние твердотельных накопителей. Это
особенно важно в полевых условиях и
для мобильных приложений.

При этом производители продолжают
повышать защищённость жёстких дис-
ков. В 2013 г. жёсткие диски оставались
лидерами рынка по соотношению це-
на/объём хранимой информации. По
оценкам аналитических агентств, в бли-
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Рис. 2. Промышленный портативный планшетный компьютер CF-H2 FieldРис. 1. Планшетный компьютер FZ-G1



жайшее время жёсткие диски останутся
лидерами продаж на рынке защищён-
ных компьютеров. При этом эксперты
аналитических агентств [3, 4] отмечают,
что в ряде приложений, например в си-
стемах обороны и в чрезвычайных си-
туациях, при необходимости оператив-
но принимать решения именно твердо-
тельные накопители обеспечивают воз-
можность записи и перезаписи данных
в режиме реального времени, что, несо-
мненно, приведёт к увеличению их до-
ли на рынке защищённых компьютеров.

Анализируя характеристики защи-
щённых компьютеров, несложно убе-
диться, что среди них есть использую-
щие либо жёсткий диск, либо твердо-
тельный накопитель. При этом для не-
которых решений возможен выбор
устройства хранения информации.
Необходимо отметить, что при исполь-
зовании твердотельного накопителя
значительно снижается объём памяти.
Заметим, что в операционной системе
Windows 8 введена специальная оптими-
зация для работы с твердотельными на-
копителями, доработан механизм де-
фрагментации и реализована функция
быстрого старта, которая по сути яв-
ляется механизмом гибернации, но в
несколько изменённом и оптимизиро-
ванном виде. Эта функциональность
обеспечивает высокую скорость запи-
си/чтения.

РАСШИРЕНИЕ

ФУНКЦИОНАЛЬНОСТИ

ЗАЩИЩЁННЫХ КОМПЬЮТЕРОВ

Одной из тенденций развития рынка
защищённых компьютеров является
появление устройств, которые комби-
нируют в одном корпусе различные
функции. Важно также большое разно-
образие поставляемых устройств ввода-
вывода, операционных систем и хоро-

шо развитая техническая поддержка за-
щищённых компьютеров.

Практически все рассмотренные в
статье компьютеры фирмы Panasonic
обладают этими характеристиками и
обеспечивают большое разнообразие
устройств ввода/вывода.

МОБИЛЬНОСТЬ

ВСЕХ ПРИЛОЖЕНИЙ

ПО ПРИНЦИПУ BYOD
Эксперты аналитических агентств

[3, 4] отмечают, что одной из последних
тенденций на рынке компьютеров для
нужд государственного и муниципально-
го управления является использование
устройств, которые наиболее удобны для
выполнения государственным служа-
щим его функциональных обязанностей.
Подход BYOD (bring your own device –
принеси своё устройство) позволяет по-
высить отдачу сотрудника. Примером ус-
пешной реализации подхода BYOD яв-
ляется использование приложений, раз-
работанных для операционной системы
Android, при решении различных задач в
обороне и в государственном и муници-
пальном управлении. Однако к недостат-
кам этого подхода следует отнести доста-
точно низкую степень информационной
безопасности по сравнению с использо-
ванием служебных компьютеров.

ЗАКЛЮЧЕНИЕ

В статье рассмотрены современные
тенденции на рынке защищённых ком-
пьютеров. За последние годы произво-
дители защищённых компьютеров су-
мели значительно уменьшить такие их
недостатки, как большой вес, высокая
цена и использование устаревших тех-
нологий. Анализируя данные, приве-
дённые в табл. 1, нетрудно убедиться,
что масса защищённых компьютеров
фирмы Panasonic варьируется от 1,1 до

3,72 кг. Проведённый анализ характери-
стик различных защищённых компью-
теров фирмы Panasonic показал, что по
целому ряду параметров они не усту-
пают таким лидерам рынка, как Apple
iPad, а по набору различных интерфей-
сов значительно их превосходят. Ис-
пользование современной операцион-
ной системы и интерфейсов позволяет
обеспечить весь необходимый набор
функций защищённого компьютера,
включая выполнение мобильных и об-
лачных приложений. �
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Рис. 4. Ноутбук-трансформер CF-19Рис. 3. Классический промышленный ноутбук CF-31


