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Юмагузинская ГЭС (рис. 1) – одна из

самых молодых гидроэлектростанций

России. Её строительство в составе

Юмагузинского гидроузла, который, в

первую очередь, решает задачи водо%

снабжения и защиты от наводнений и

лишь во вторую – вырабатывает элект%

роэнергию, завершилось в 2007 году.

Станция входит в ОАО «Башкирэнер%

го». Она объединяет комплекс сооруже%

ний, главными из которых являются на%

сыпная плотина длиной 605 и высотой

70 метров, донный водосброс, подводя%

щий канал, 3 подводящих водовода гид%

роагрегатов, приплотинное здание са%

мой станции и здание администрации, а

также здания и сооружения выходного

оголовка, паводкового водосброса и

ОРУ%110. Мощность ГЭС формируется

тремя поворотно%лопастными гидроаг%

регатами по 15 МВт (рис. 2) и составля%

ет 45 МВт.

АСУ ТП Юмагузинской ГЭС (ЮГЭС)

является информационно%измеритель%

ной системой с функциями управления

и архивирования. Она построена на ба%

зе SCADA GENESIS32 компании

ICONICS. При разработке АСУ ТП бы%

ла поставлена главная задача, которую

она должна решать, – обеспечить дис%

петчерам ГЭС возможность полноцен%

ного контроля за функционированием

и состоянием оборудования всей стан%

ции, включая гидросиловое и вспомо%

гательное оборудование ГЭС и гидроаг%

регатов, электротехническое оборудо%

вание ГЭС и ОРУ%110, а также системы

осушения и дренажа, маслоснабжения

агрегатов и трансформаторов, гидрав%

лических измерений, водоснабжения и

канализации, пожаротушения генера%

тора, измерения уровней верхнего и

нижнего бьефов. Кроме выполнения

главной задачи, система позволяет уп%

равлять САУ гидроагрегатов, а также

выключателями 110 кВ, 10 кВ на ОРУ,

КРУ и трансформаторной площадке.

Все эти возможности существенно уп%

рощают дежурному персоналу ГЭС,

состоящему всего из трёх человек,

контроль за выработкой электроэнер%

гии и создают условия для надёжного и

безаварийного функционирования ос%

новного оборудования станции.

За более подробной информацией об

аппаратной части и программном обес%

печении АСУ ТП ЮГЭС, роли исполь%

зуемой SCADA%системы и выполняе%

мых ею функциях обратимся к техни%

ческой документации по данному про%

екту [1].

АППАРАТНАЯ ЧАСТЬ

С целью создания высоконадёжной

системы управления в основу её пост%

роения заложена технология «клиент–

сервер». Эта технология защищает сер%

верную часть (управляющий компью%

тер) от неквалифицированных дейст%

вий оператора и сбоев, связанных с ус%

тановкой или удалением программ на

сервере, а также позволяет организо%

вать одновременный доступ несколь%

ких клиентов с разных компьютеров

(например, дежурного и главного ин%

женера), оставляя при этом только за

одним из них право выдавать системе

управляющие команды (остальные мо%

гут только наблюдать за текущими па%
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раметрами). Связи сервер–сервер и

сервер–клиент построены на техноло%

гии Ethernet. Локальная сеть организу%

ется с помощью 8%портового HUB. Для

реализации внешней коммутации ис%

пользуется модем беспроводной связи.

Принята двухуровневая архитектура

системы АСУ ТП ЮГЭС (рис. 3). 

Верхний уровень представлен цент%

ральной станцией управления в соста%

ве серверной части и рабочей станции.

Для обеспечения максимальной на%

дёжности системы управления её сер%

верная часть состоит из двух компью%

теров: сервера опроса и сервера архи%

вов и лицензий. Например, в качестве

сервера опроса выбран промышлен%

ный компьютер на базе процессора

Intel Pentium III (800 МГц) с чипсетом

i815, 256 Мбайт ОЗУ, встроенными ви%

део% и Ethernet%адаптерами; располо%

жен этот сервер на панели в централь%

ном пункте управления станцией.

В целях увеличения ёмкости памяти

для хранения баз данных (БД) исполь%

зуются жёсткие диски SCSI. Защита

компьютеров от перепадов или крат%

ковременного отключения питания

выполнена на базе источников беспе%

ребойного питания Smart%UPS 1000VA

RM (компания APC). Связь серверов с

устройствами автоматизации осущес%

твляется с помощью промышленных

мультипортовых плат ввода%вывода с

функцией преобразования интерфейса

RS%232 в RS%422/485. Принятая струк%

тура технических средств верхнего

уровня с разделением на средства, дос%

тупные и недоступные для оперативно%

го персонала (технологический сервер

и рабочая станция), исключает несанк%

ционированный доступ к исключи%

тельно важным для обеспечения штат%

ной работы системы управления эле%

ментам станции. 

Нижний уровень системы формиру%

ют, в первую очередь, программируе%

мые контроллеры серии MELSEC и

микропроцессорные устройства релей%

ной защиты серии MiCOM. Они реша%

ют задачу сбора дискретных и аналого%

вых сигналов, соответствующих раз%

личным технологическим параметрам,

а также формирования управляющих

воздействий. Аналоговые сигналы к

контроллерам подводятся от измери%

тельных преобразователей, а дискрет%

ные – через блоки гальванической раз%

вязки и индикации. Устройства элект%

рических защит обеспечивают как

функции защиты, так и функции изме%

рения аналоговых параметров и сигна%

лизации. Гидросиловое и вспомога%

тельное оборудование контролируется

с помощью специализированных конт%

роллеров, а высоковольтное оборудо%

вание – с помощью микропроцессор%

ных устройств релейной защиты и ав%

томатики и соответствующих контрол%

леров. Резервное питание технологи%

ческих серверов в случае отказа основ%

ного источника питания обеспечивает%

ся от специального устройства беспе%

ребойного питания. Расчётное время

резервирования – не менее 20 минут.

Для передачи информации от конт%

роллеров использована высокоскорост%

ная сеть CC%link (master–slave), разде%

лённая на две части по числу контрол%

леров верхнего уровня. Каждый из этих

двух контроллеров играет роль master%

контроллера и обеспечивает передачу

информации в технологический сервер

через специальный модуль связи Ether%

net. Микропроцессорные устройства

релейной защиты и автоматики имеют

интерфейс связи по протоколу Modbus

для передачи информации и по техно%

логии ОРС подключаются к техноло%

гическому серверу. Таким образом,

каждое устройство нижнего уровня че%

рез собственный последовательный ка%

нал соединяется с центральной стан%

цией, выполняющей функцию цент%

рального общесистемного координато%

ра АСУ ТП ЮГЭС. 

Для исключения программного

конфликта сети CC%link и Modbus вы%

полняются изолированными друг от

друга. Для увеличения скорости пере%

дачи данных число устройств в одной

сети ограничивается 14 при макси%

мально допустимом количестве 32.

Для доставки информации по терри%

тории ГЭС выбрана витая пара в экра%

не с резервом жил не менее 100%. Ви%

тая пара широко используется на прак%

тике для организации линий связи и

является самым простым и дешёвым в

эксплуатации монтажным элементом

для соединения удалённых частей АСУ

ТП. Для связи с контроллерами, уста%

новленными в ОРУ%110, и передачи

данных в ОАО «Башкирэнерго» приме%

нены волоконно%оптические линии

связи (ВОЛС). 

Сервер и клиентская часть системы

работают под управлением ОС Micro%

soft Windows XP, а в качестве программ%

ного обеспечения БД используется

Microsoft SQL Server.

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ

В проекте АСУ ТП ЮГЭС диспет%

черское управление и сбор данных ав%

томатизированного управления слож%

ными динамическими системами

(процессами) выполнен на базе про%
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граммного обеспечения ICONICS

GENESIS32. Автоматизированная

система станции (SCADA) позволяет

осуществлять процесс сбора информа%

ции реального времени с удалённых

точек (объектов) для обработки, ана%

лиза и управления. Требование обра%

ботки в реальном времени обусловле%

но необходимостью доставки (выдачи)

всех необходимых событий (сообще%

ний) и данных на центральный интер%

фейс оператора (диспетчера). В под%

системах, жизненно важных и критич%

ных с точки зрения безопасности и на%

дёжности, используется мощный

инструментарий сервера тревог и со%

бытий AlarmWorX32. Подсистема тре%

вог позволяет на основе встроенных

приложений оповещать пользователя

о возможных неполадках ещё до мо%

мента их возникновения. При помощи

механизмов распределённого управле%

ния тревожными сообщениями можно

настроить неограниченное число име%

нованных зон тревог, управлять прио%

ритетами тревог, устанавливать фильт%

ры на отображение, записывать трево%

ги в файл или в БД. Отображение всех

аварийных ситуаций интегрировано в

системе отображения экранных форм

на центральном пункте управления

(рис. 4) с помощью гибкой подсисте%

мы визуализации и отчётов AlarmWorX

Viewer (Reporter). 

Для повышения информативности

интерфейса пользователей при отоб%

ражении оперативных и историчес%

ких данных в проекте применены

компоненты TrendWorX32. В частнос%

ти, TrendWorX Viewer позволяет отоб%

ражать информацию в виде графиков,

диаграмм различных связанных пара%

метров системы. Этот модуль допуска%

ет возможность конфигурирования

любого числа перьев (трендов) с раз%

личными шкалами времени и значе%

ний для одновременного вывода на эк%

ран оперативных и исторических дан%

ных из встроенного архива MS SQL

Server. Если требуется, можно разре%

шить изменять конфигурацию диа%

граммы в режиме выполнения. Кроме

того, подсистема создания отчётов бла%

годаря встроенной архитектуре OPC in

Core и поддержке стандартных интер%

фейсов обеспечивает в системе воз%

можность построения отчётов различ%

ными способами. 

Приложения GENESIS32 являются

OPC%сервером для любого стандарт%

ного OPC%клиента. В то же время эти

компоненты могут выступать в роли

OPC%клиентов для любого стандарт%

ного OPC%сервера. Поддержка OPC в

среде GraphWorX позволяет создавать

мнемосхемы, для которых источника%

ми данных напрямую выступают

OPC%серверы. Примеры мнемосхем

приведены на рис. 5 и рис. 6. Таким

образом, рабочая станция является

OPC%клиентом и взаимодействует со

всеми компонентами АСУ ТП и с дру%

гими системами по ОРС%интерфейсу.

Например, при помощи интерфейса

ODBC и языка построения запросов,

встроенного в TrendWorX32, SQL%дан%

ные могут быть экспортированы во

внешнюю реляционную базу данных,

таблицу Excel и т.п. Также можно ис%

пользовать широко распространён%

ный генератор отчётов Crystal Reports

или встроенные шаблоны и генерато%

ры отчётов TrendWorX Reporter на ос%

нове Excel. GENESIS32 в полной мере

поддерживает открытые стандарты

ODBC, включая функцию сбора и пе%

редачи защищённых электронных за%

писей в одну или несколько внешних

БД. Очень просто организовать все%

сторонний обмен данными между ис%

торическими данными и базой данных

реального времени. Эти функции вы%

полняются в режиме on%line без оста%

новки процесса или перезагрузки сис%

темы.
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Рис. 5. Мнемосхема третьего гидроагрегата Рис. 6. Общая мнемосхема трёх генераторов с информационными

сигналами

ХАРАКТЕРИСТИКА ЗНАЧЕНИЕ/КОММЕНТАРИЙ

Точность привязки единого времени к астрономическому Не хуже 100 мс

Максимальное расхождение таймеров низовых устройств 100 мс (в зависимости от типа устройства)

Время реакции OPC?сервера 100 мс

Время реакции системы на команды оператора 150 мс

Количество контролируемых переменных 4578

Количество тегов 1973

Количество фильтруемых событий 1926

Максимальный размер одного файла архива 1 Гбайт

Количество файлов архива Ограничено размерами жёсткого диска

Длина записей одной таблицы архива сигналов 30 суток

Длина записей одной таблицы архива измерений 1 сутки

Количество архивных таблиц Ограничивается размером файла архива

Период архивирования измерений 20 с

Период архивирования сигналов 150 мс

Таблица 1

Основные характеристики АСУ ТП ЮГЭС

© СТА-ПРЕСС



Система безопасности GENESIS32

полностью управляет доступом к при%

ложениям пакета, мнемосхемам, рас%

писаниям, регламентам и даже от%

дельным тегам. Помимо этого пользо%

ватели синхронизировали встроенную

систему безопасности приложений

ICONICS со стандартной системой

безопасности Windows, что позволило

регламентировать доступ ко всем

функциям операционной системы.

Также чётко организовано регулирова%

ние доступа к критическим программ%

ным функциям, таким как перезаг%

рузка базы данных или доступ к исто%

рическим данным. Возможность бло%

кировки системных «горячих» кла%

виш позволило запретить, например,

перезагрузку Windows или запуск дру%

гих приложений. При сетевом взаи%

модействии узлов посредством ком%

понента системы GenBroker есть воз%

можность ограничивать доступ с не%

которых узлов, использовать сетевые

технологии безопасной передачи дан%

ных, при которой данные между узла%

ми GENESIS32 передаются в шифро%

ванном виде «поверх» TCP/IP.

Построенная АСУ ТП обладает вы%

соким уровнем сетевого сервиса. Для

построения устойчивых сетевых соеди%

нений применена интегрированная

технология GenBroker с поддержкой

протоколов TCP/IP и SOAP/XML, ко%

торая обеспечивает возможность взаи%

модействия через Internet/Intranet.

Этот компонент системы позволяет

преодолеть недостатки протокола

DCOM, затрудняющие построение

разветвлённых сетей, такие как:

● неустойчивая работа в междоменных

соединениях; 

● невозможность применения DCOM

для доступа через Интернет; 

● невозможность доступа через бранд%

мауэры (firewalls) и маршрутизаторы. 

Также применение GenBroker позво%

лило настраивать доступ к удалённой

серверной лицензии, к серверам безо%

пасности, событий, глобальных и язы%

ковых псевдонимов и устанавливать

различные настройки для оптимиза%

ции сетевого обмена. 

ЗАКЛЮЧЕНИЕ

На основе использования представ%

ленных аппаратно%программных

средств и решений была создана и внед%

рена АСУ ТП Юмагузинской ГЭС, ос%

новные характеристики которой приве%

дены в табл. 1. Внедрение этой системы

позволило реализовать на уровне опера%

тивно%диспетчерского управления за%

пуск/останов гидроагрегатов, контроль

режимов работы станции, выполнение

необходимых технологических измере%

ний, сигнализации и регистрации, пере%

дачу телеметрической информации в

оперативно%информационный комп%

лекс энергосистемы, дистанционное уп%

равление коммутационными аппарата%

ми ОРУ%110, ведение общесистемного

единого времени, а также архивов собы%

тий и измерений. 

В процессе эксплуатации АСУ ТП

ЮГЭС подтвердилась правильность

выбора в качестве SCADA программ%

ного обеспечения GENESIS32. Эта

SCADA%система оказалась удобной в

работе, хорошо адаптированной для

проектов в энергетической отрасли,

допускающей дальнейшее расшире%

ние и совершенствование проекта.

●

ЛИТЕРАТУРА

1. Автоматизированная система управления

технологическими процессами Юмагузи%

нской ГЭС на реке Белой : техническая

документация по договору № 2003%БР 33

04/01 / Гловацкий В., Савельев В., Шиш%

ков И. и др. – ЗАО «ЭНЕРГОМАШ%

ВИН», 2005.
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Новости ISA
Cтуденты и аспиранты Санкт�Петербург�

ского государственного университета аэро�

космического приборостроения (ГУАП),

члены студенческой секции ISA Алексей

Тыртычный, Евгений Бакин, Константин

Гурнов и Георгий Куюмчев решением Ис�

полкома ISA, заседание которого состоя�

лось 12 июня 2010 года в городе Лас�Вегасе

(США), объявлены победителями конкур�

са грантов Международного общества ав�

томатизации 2010 года.

Профессор университета Катаньи (УК,

Италия) Orazio Mirabella организовал 8 Ита�

ло�Российский студенческий семинар в Ка�

танье в июле�августе 2010 года. В работе се�

минара приняли участие студенты ГУАП и

УК. Во время семинара студенты представи�

ли свои научные доклады. По результатам

работы семинара участникам вручили сер�

тификаты УК. На торжественной церемонии

закрытия семинара вице�президент округа

12 ISA 2007–2008 годов Александр Бобович

(руководитель российской делегации) вру�

чил итальянским студентам�победителям

конкурса ESPC�2010 почётные дипломы и

медали. В 2011 году семинар будет органи�

зован в Санкт�Петербурге и посвящён 70�

летию Санкт�Петербургского государствен�

ного университета аэрокосмического при�

боростроения и 50�летию полета Юрия

Алексеевича Гагарина, в этом же году ис�

полнится 10 лет со дня подписания догово�

ра о сотрудничестве между ГУАП и УК.

7 сентября 2010 года состоялось заключи�

тельное занятие Интернет�семинара «Уп�

равление проектами», который в 2009–2010

учебном году проводил для студентов ГУАП

профессор университета штата Индиана

(США), президент ISA Gerald Cockrell. В тор�

жественной обстановке Почетный член ISA,

профессор, декан экономического факуль�

тета ГУАП Артур Суренович Будагов вручил

слушателям семинара сертификаты универ�

ситета штата Индиана. Это уже пятый выпуск

дистанционного семинара известного про�

фессора. Семинар продолжит свою работу и

в новом учебном году.

16–27 октября в городе Терра�Хаут

(США) пройдёт очередной, Пятый Рос�

сийско�Американский студенческий семи�

нар. Делегация ГУАП из 11 человек посетит

университет штата Индиана. Студенты и

профессора обоих университетов выступят

с научными докладами. ●

Торжественное вручение сертификатов университета штата Индиана 

(на экране в режиме реального времени профессор Cockrell)
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