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На текущий момент в России нет еди�

ной нормативной базы, регламенти�

рующей требования по выбору техниче�

ских средств для построения систем

безопасности промышленных объек�

тов. Существуют лишь далеко не всегда

увязанные между собой нормативные

документы контрольно�надзорных и

сертификационных органов, отрасле�

вые документы и корпоративные стан�

дарты крупных компаний.

Все перечисленные нормативные до�

кументы, как правило, ориентированы

на обеспечение конкретных задач, в

них отсутствуют единая терминология

и комплексный подход к задаче обес�

печения безопасности промышленных

объектов. Поэтому в последнее время

разработчики корпоративных доку�

ментов, регламентирующих проектные

работы, вносят в требования по выбору

оборудования обязательное соответст�

вие средств автоматизации, используе�

мых в системах, связанных с обеспече�

нием безопасности производственных

процессов, европейским стандартам

МЭК 61508 и 61511 [1, 2]. 

Эти стандарты в настоящее время

широко используются в странах Евро�

пейского Союза и в ряде в других стран

для регламентации требований к оцен�

ке уровня потенциальной опасности

объектов и оценке соответствия элек�

трического, электронного, программи�

руемого электронного оборудования

систем обеспечения безопасности

уровню опасности объекта.

Зона действия этих стандартов подо�

шла уже к границам России. Вступ�

ление республик Балтии в Евросоюз,

начавшийся процесс гармонизации на�

циональных стандартов Украины, Ка�

захстана и других стран СНГ обуслав�

ливает интерес к данным стандартам у

российских системных интеграторов и

собственников опасных промышлен�

ных объектов.

В этой связи настоящая статья, подго�

товленная автором на основе опыта

компании GM International в разработке

и производстве оборудования для АСУ

ТП и систем противоаварийной защиты

взрывоопасных производств нефтяной

и нефтехимической отраслей, может

быть полезной для специалистов, зани�

мающихся системами обеспечения

безопасности объектов в перерабаты�

вающих отраслях промышленности.

БЕЗОПАСНОСТЬ

И ДОПУСТИМЫЙ РИСК

Безопасность определяется как «сво�

бода от неприемлемых рисков». При

этом под риском понимается комбина�

ция вероятности возникновения ущер�

ба и тяжести этого ущерба. Опасность –

это потенциальный источник ущерба.

Допустимым считается риск, приемле�

мый в данных обстоятельствах, с учётом

существующих в настоящее время со�

циальных ценностей (рис. 1).

Все эти понятия подробно описаны в

части 4 стандарта МЭК 61508.

СРЕДНЯЯ ВЕРОЯТНОСТЬ

ОТКАЗА НА ЗАПРОС

ВЫПОЛНЕНИЯ ФУНКЦИИ

БЕЗОПАСНОСТИ

Первым параметром, определяющим

интегральный уровень безопасности

SIL (Safety Integrity Level), является сред�

няя вероятность отказа на запрос вы�

полнения функции безопасности PFD�

avg (Probability of Failure on Demand). 

Фактор снижения риска RRF (Risk

Reduction Factor), представляющий со�

бой отношение частоты инцидентов

без принятия мер защиты и допусти�

мой частоты инцидентов, является ве�

личиной, обратной PFDavg:

Это означает, что если, например, ко�

личество инцидентов в год без принятия

Частота инцидентов

без принятия мер защиты 1
RRF .

Допустимая частота PFDavg

инцидентов

= =

Интегральные уровни
безопасности в соответствии
со стандартами МЭК 61508
и 61511 и анализ их связи
с техническим
обслуживанием 
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В статье рассмотрены основные показатели функциональной безопасности систем,
связанных с обеспечением безопасности производственных технологических процессов
на предприятиях перерабатывающих отраслей промышленности, приведены примеры
их оценки в соответствии с рекомендациями стандартов МЭК 61508 и 61511, 
а также проанализирована их зависимость от организации технического обслуживания
и диагностики этих систем.
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мер защиты равно 10, а допустимое ко�

личество инцидентов равно 1 в 100 лет,

то RRF должен быть равен 1000 и, со�

ответственно, PFDavg равна 0,001 в

год. Это значение согласно стандарту

МЭК 61508 соответствует уровню

SIL 2. С учётом того, что в году при�

близительно 10 000 часов (8760), это

означает, что неготовность инструмен�

тальной функции безопасности SIF

(Safety Instru�mented Function) равна

примерно 10 часам в год, то есть в тече�

ние в среднем 10 часов в год невозмож�

но будет обеспечивать перевод контро�

лируемого технологического процесса

в безопасное состояние при возникно�

вении такой необходимости. Если это

время слишком велико и неготовность

SIF должна быть снижена, например,

до 1 часа в год, её интегральный уро�

вень безопасности должен быть более

высоким, например SIL 3.

СРЕДНЕЕ ВРЕМЯ НАРАБОТКИ

НА ОТКАЗ И ИНТЕНСИВНОСТЬ

ОТКАЗОВ

MTTF (Mean Time To Failure) – сред�

нее время наработки на отказ – являет�

ся показателем среднего времени ус�

пешной работы устройства (системы)

до наступления отказа любого

вида. Этот показатель может

интерпретироваться и как срок

службы устройства, если оно

не подлежит восстановлению

или ремонту. 

Характеристикой ремонто�

пригодных устройств является

среднее время их восстановле�

ния MTTR (Mean Time To

Repair).

Среднее время между двумя

последовательными отказами

MTBF (Mean Time Between

Failures) обычно выражается в

годах.

Между данными показателями су�

ществуют следующие соотношения

(рис. 2): 

● MTBF = MTTF + MTTR;

● MTTF = MTBF – MTTR.

Почему так важен показатель MTBF?

Потому что обратная ему величина λ =

1/MTBF – это интенсивность отказов

компонента или устройства:

ИНТЕНСИВНОСТИ ОТКАЗОВ

РАЗЛИЧНЫХ КАТЕГОРИЙ

Общая интенсивность отказов λtot

делится на две основные категории:

интенсивность безопасных отказов λs и

интенсивность опасных отказов λd.

λtot =λs +λd.

Опасными являются отказы, кото�

рые приводят к потере функциональной

безопасности системы и/или к потере её

Количество отказов

в единицу времени
.

Количество компонентов,

подверженных отказу

λ =

Интенсивность отказов λ= =

1
MTBF ;

λ
=

безопасного состояния. Применительно

к системам, в нормальном режиме нахо�

дящимся во включённом состоянии (на�

пример, системам противоаварийной

защиты), безопасными считаются отка�

зы, которые приводят к ошибочному от�

ключению выхода и останову контроли�

руемого технологического процесса

(ложное срабатывание). Опасными от�

казами, наоборот, является отказы, пре�

пятствующие отключению выхода и ос�

танову процесса при возникновении

аварийной ситуации. 

В каждой из указанных категорий от�

казы, в свою очередь, подразделяются

на детектируемые (λsd, λdd) и недетек�

тируемые (λsu, λdu) онлайновой диаг�

ностикой:

λs = λsd + λsu;

λd = λdd + λdu;

λtot = λsd + λsu + λdd +λdu.

Величина, обратная λs, – это MTBFs,

или среднее время (в годах) между

возможными ложными остановами. В

свою очередь, величина, обратная λd, –

это MTBFd, среднее время (в годах) ме�

жду возможными опасными отказами.

Рассмотрим, как определяются интен�
сивности отказов различных категорий.

Эта работа обычно выпол�

няется на этапе проектирова�

ния конкретных устройств.

Для этой цели проводится

анализ видов отказов и диагно�

стики (Failure Mode Effect and

Diagnostic Analysis – FMEDA).

Для пояснения принципов

FMEDA обратимся к диаграм�

ме, представленной на рис. 3.

Датчик�преобразователь

давления с токовым выходом

4...20 мА тестируется для оп�

ределения значений λsd, λsu,

λdd, λdu. Предположим, при�

емлемый диапазон допуска
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Рис. 1. Основной принцип снижения риска
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Рис. 3. Пример для выходного сигнала 4...20 мА

Рис. 2. Схематическое представление MTTF, MTTR, MTBF
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определён равным 0,8 мА (5% от рабо�

чего диапазона).

На датчик подаётся питание и уста�

навливается выходной сигнал 12 мА.

Один за другим по очереди моделиру�

ются отказы различных видов (корот�

кое замыкание, обрыв, девиация и т.д.)

для каждого электронного и механиче�

ского компонента датчика. Например,

если это резистор 1 кОм, сопротивле�

ние его устанавливается равным 0, 500,

2000 Ом, а затем он размыкается. Про�

исходящие при этом изменения выход�

ного тока фиксируются. Если диапазон

изменений менее 0,8 мА, отказ класси�

фицируется как безопасный недетек�

тируемый (su). Если сигнал выходит за

пределы допуска, но находится в диа�

пазоне 4...20 мА, отказ классифициру�

ется как опасный недетектируемый

(du). Если же сигнал ниже 4 мА или

выше 20 мА, отказ может быть безопас�

ным или опасным в зависимости от ус�

ловий применения данного датчика,

но в любом случае он будет классифи�

цироваться как детектируемый.

Такое тестирование и анализ вы�

полняются для каждого компонен�

та, затем полученные результаты сум�

мируются для получения общих зна�

чений интенсивностей отказов λsd, λsu,

λdd, λdu.

Необходимо отметить, что для опре�

деления неготовности системы безо�

пасности (PFDavg) в основном имеет

значение интенсивность опасных не�

детектируемых отказов (du). Это озна�

чает, что чем она ниже, тем более высо�

кий интегральный уровень безопасно�

сти SIL может быть достигнут для дан�

ного устройства.

ДОЛЯ БЕЗОПАСНЫХ

ОТКАЗОВ (SFF)
Вторым параметром, определяющим

интегральный уровень безопасности,

является доля безопасных отказов SFF

(Safety Failure Fraction). 

В соответствии со стандартом МЭК

61508 компоненты или подсистемы от�

носятся к типу А или В (см. табл. 1

и табл. 2):

●● компоненты типа А – это простые

устройства, поведение и виды отка�

зов которых хорошо известны; 

●● компоненты типа В – это комплекс�

ные компоненты с потенциально не�

известными видами отказов, напри�

мер микропроцессоры, специализи�

рованные процессоры и т.п.

Фактически в табл. 1 и 2 представле�

ны ограничения на использование

простых и резервированных архитек�

тур в системах с различными уровня�

ми SIL.

Значение SFF определяется по фор�

муле:

Чтобы увеличить значение SFF, сум�

марное значение λdu должно быть

как можно меньше.

РАСЧЁТ PFDAVG

Для систем с архитектурой 1oo1 фор�

мула расчёта PFDavg имеет вид:

PFDavg(TI) = λdd × RT + λdu × TI/2,

где

RT – время восстановления в часах

(обычно 8 часов);

TI – интервал времени между функ�

циональными проверочными тестами

(1–5–10 лет), обозначаемый также

Tproof;

λdd – интенсивность опасных детек�

тируемых отказов;

λdu – интенсивность опасных неде�

тектируемых отказов.

Для TI = 1 год = 8760 ч и RT = 8 ч:

PFDavg = λdd × 8 + λdu × 8760/2.

Поскольку слагаемое (λdd × 8) суще�

ственно меньше, чем (λdu × 4380), фор�

мулу можно упростить:

PFDavg = λdu × TI/2 = λdu × 8760/2.

ИНТЕГРАЛЬНЫЕ УРОВНИ

БЕЗОПАСНОСТИ

В табл. 3 приведены значения

PFDavg для двух режимов: низкой и

высокой интенсивности запросов.

Режим низкой интенсивности запро�
сов – режим, когда частота запросов на

∑

1– .
du

dd du sd su

λ
λ λ λ λ

=
+ + +

∑
∑ ∑ ∑ ∑

SFF
dd sd su

dd du sd su

λ λ λ
λ λ λ λ

+ +
= =

+ + +
∑ ∑ ∑

∑ ∑ ∑ ∑
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Таблица 1

SFF для компонентов типа А

Таблица 2

SFF для компонентов типа B

SFF Устойчивость
к аппаратным отказам

0

Устойчивость
к аппаратным отказам

1

Устойчивость
к аппаратным отказам

2

< 60% SIL 1 SIL 2 SIL 3

60–90% SIL 2 SIL 3 SIL 4

90–99% SIL 3 SIL 4 SIL 4

> 99% SIL 3 SIL 4 SIL 4

Примечание. Устойчивость к аппаратным отказам N означает, что (N+1)�й отказ может привести

к нарушению функции безопасности устройства.

SFF
Устойчивость

к аппаратным отказам
0

Устойчивость
к аппаратным отказам

1

Устойчивость
к аппаратным отказам

2

< 60% Не допускается SIL 1 SIL2

60–90% SIL 1 SIL 2 SIL 3

90–99% SIL 2 SIL 3 SIL 4

> 99% SIL 3 SIL 4 SIL 4

SIL
интегральный

уровень 
безопасности

PFDavg
средняя вероятность 

отказа на запрос
в год (низкая
интенсивность 

запросов)

(1–PFDavg) 
готовность

безопасности

RRF 
фактор снижения

риска

PFDavg
средняя вероятность

отказа на запрос в час
(высокая интенсивность

запросов)

SIL 4 ≥10–5 и <10–4 От 99,99 до 99,999% От 100 000 до 10 000 ≥10–9 и <10–8

SIL 3 ≥10–4 и <10–3 От 99,9 до 99,99% От 10 000 до 1 000 ≥10–8 и <10–7

SIL 2 ≥10–3 и <10–2 От 99 до 99,9% От 1000 до 100 ≥10–7 и <10–6

SIL 1 ≥10–2 и <10–1 От 90 до 99% От 100 до 10 ≥10–6 и <10–5

Примечание. Устойчивость к аппаратным отказам N означает, что (N+1)�й отказ может привести

к нарушению функции безопасности устройства.

Таблица 3

Фактор снижения риска как функция уровня SIL и готовности 

(из стандартов МЭК 61508 и МЭК 61511)
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выполнение функции безопасности не

превышает одного запроса в год и не

более чем в два раза превышает частоту

проведения проверочных тестов.

Режим высокой интенсивности запро�
сов – режим, когда частота запросов на

выполнение функции безопасности

больше одного запроса в год и больше

чем в два раза частоты проведения про�

верочных тестов.

Частота проведения проверочных

тестов показывает, как часто произво�

дится функциональное тестирование

системы безопасности, чтобы гаранти�

ровать её полную работоспособность.

Хотя непрерывный режим кажется

более жёстким, следует помнить, что

значения вероятностей для него приве�

дены исходя из количества отказов в

час. Для режима низкой интенсивно�

сти запросов приведённые значения

соответствуют временному интервалу,

равному примерно одному году. Учи�

тывая, что в году примерно 10 000 ча�

сов (точно 8760), значения PFDavg

для этих двух режимов примерно оди�

наковые. 

Необходимо также отметить, что по�

скольку фактор снижения риска RRF

является величиной, обратной PFDavg,

для оценки уровней SIL вместо PFDavg

проще использовать RRF, так как це�

лые положительные значения более

наглядны для понимания.

Замечания по поводу

уровней SIL

1. Приведённые в табл. 3 значения от�

носятся к функции безопасности SIF

в целом, а не к отдельным её компо�

нентам.

2. Разница между соседними уровнями

SIL равна одному порядку (10).

3. Такая же разница в один порядок

(10) существует между минимальны�

ми и максимальными значениями

для каждого уровня SIL. Например,

RRF = 120 соответствует SIL 2 и

RRF = 980 тоже соответствует SIL 2,

но между ними существует большая

разница, поэтому данные значения

несопоставимы, несмотря на то что

они оба относятся к уровню SIL 2.

4. Зачастую думают, что уровень SIL

(1–2–3–4), определённый для инст�

рументальной функции безопасно�

сти SIF, будет таким всегда. Это за�

блуждение, поскольку интегральный

уровень безопасности SIL зависит от

значения вероятности PFD, которое

увеличивается со временем. Уровень

SIL остаётся неизменным только в

течение определённого периода вре�

мени Tproof – это временной интер�

вал между проведением провероч�

ных диагностических тестов системы

безопасности, обычно он составляет

1, 3, 5, 10, 15 лет (для удобства пред�

ставления параметр Tproof обозна�

чен в формулах как TI).

5. На рис. 4 показаны PFD и PFDavg

для системы с архитектурой 1oo1 и

Tproof, равным 1 году. PFD – вероят�

ность отказа на запрос выполнения

функции безопасности без учёта

проведения диагностических тестов

с целью выявления недетектируемых

отказов, а PFDavg – усреднённая ве�

роятность отказа на запрос выполне�

ния функции безопасности с учётом

выполнения диагностических тес�

тов. Существуют специальные про�

цедуры проведения проверочных

тестов с целью определения для каж�

дого устройства интенсивности

опасных недетектируемых отказов

Σλdu, которые не выявляются обыч�

ными онлайновыми диагностиче�

скими тестами. Если не выполнять

такие периодические тесты, значе�

ние PFD функции безопасности SIF

перейдёт из заданного уровня SIL в

более низкий уровень, например из

SIL 3 в SIL 2, SIL 1, SIL 0.

6. Уровень SIL, который соответствует

межтестовому интервалу 1 год, суще�

ственно отличается от уровня, соот�

ветствующего интервалу 10 лет, хотя

оба уровня относятся к одной и той

же функции безопасности.

7. Для повышения уровня SIL конкрет�

ной SIF существуют два способа:

снижение межтестового интервала

Tproof и использование резервирова�

ния компонентов, кроме того, воз�

можно комбинирование обоих этих

способов.

Пример расчёта 

характеристик SIF

В данном примере показан порядок

расчёта PFDavg и уровня SIL как для

отдельных компонентов SIF, так и для

SIF в целом. 

Рассчитаем значения MTBF, MTBFs

для ложных срабатываний, PFDavg,

RRF и возможный уровень SIL для

функции безопасности SIF системы,

представленной на рис. 5. Эта система

состоит из датчика�преобразователя Тх,

барьера искробезопасности, програм�

мируемого логического контроллера
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Рис. 4. PFD и PFDavg для системы с архитектурой 1oo1 и Tproof, равным 1 году

_ 

+ 

Датчик Тх Барьер
IS

ПЛК — канал 1

Входная цепь
Логическое
устройство.
Общие цепи

Выходная
цепь

Клапан

Рис. 5. Рассматриваемая в качестве примера система с архитектурой 1оо1
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(ПЛК) и электромагнитного клапана,

который является оконечным испол�

нительным элементом. 

В качестве исходных данных при

расчёте использованы значения пара�

метров компонентов системы (MTBF,

λdu, λdd, λs), которые можно найти в ру�

ководствах по безопасности, предос�

тавляемых их производителями. 

Исходные и расчётные данные све�

дены в табл. 4 и табл. 5. Из таблиц вид�

но, что основным критерием определе�

ния уровня SIL является PFDavg или

фактор снижения риска RRF. 

В данном примере заведомо низ�

кие характеристики оконечного испол�

нительного элемента (клапана) были

выбраны для лучшей иллюстрации

условий реальных применений, соот�

ветствующих промышленному произ�

водству.

По поводу расчёта характеристик SIF

необходимо сделать ряд замечаний.

1. Различие между табл. 4 (SIL 1 для

клапана) и табл. 5 (SIL 2 для клапана)

состоит в величине межтестового ин�

тервала TI для клапана. В первом

случае он равен 1 году, а во втором –

4 месяцам. 

2. Выбранный клапан не сертифициро�

ван на соответствие SIL. Стандарт

МЭК 61508 допускает его использо�

вание и позволяет принять λs = λd =

λtot/2. Но поскольку в этом случае он

не соответствует даже уровню SIL 1,

необходимо проводить онлайновое

тестирование клапана с неполным

ходом (Partial Stroking Test – PST)

при диагностическом покрытии не

менее 52% (λdu /λs ×100%), чтобы

перевести часть опасных недетекти�

руемых отказов Σ λdu в детектируе�

мые Σ λdd и таким образом обеспе�

чить для клапана, как минимум, уро�

вень SIL 1.

3. В случаях, когда значение PFDavg

оконечного элемента такое высокое,

как в рассматриваемом примере,

другие компоненты системы должны

иметь уровни безопасности не ниже

SIL 3. Таким образом, компоненты

с уровнем SIL 3 используются не

только тогда, когда необходимо

обеспечить уровень SIL 3 для всей

системы, но и в тех случаях, когда

для системы требуется уровень SIL 1,

а один из её компонентов, имея
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Подсистемы MTBF
(лет)

λλ/год =

1/MTBF

MTBFs =
1/λλs (лет) λλs/год λλdd /год λλdu/год

PFDavg
1oo1 = λλdu/

2

% от общей
PFDavg

RRF =
1/PFDavg SFF Допустимый

SIL

Датчик Tx 102 0,00980 125 0,00800 0,0010 0,00080 0,000400 3,40% 2500 91,8% SIL 2

Барьер D1014S 314 0,00318 629 0,00159 0,0014 0,00019 0,000095 0,81% 10 526 94,0% SIL 3

ПЛК 685 0,00146 741 0,00135 0,0001 0,00001 0,000005 0,04% 200 000 99,3% SIL 3

Клапан 12 0,08333 24 0,04150 0,0200 0,02183 0,010915 92,87% 92 73,8% SIL 1

Источник питания 167 0,00600 189 0,00530 0,0000 0,00070 0,000350 2,97% 2 857 88,3% SIL 3

Общая (SIF) 10 0,10377 17 0,05774 0,0225 0,02353 0,011765 100% 85 — SIL 1

Таблица 4

Исходные и расчётные данные для примера, показанного на рис. 5, — система с архитектурой 1оо1 и TI, равным 1 году

Таблица 5

Исходные и расчётные данные для примера, показанного на рис. 5, — система с архитектурой 1оо1 и TI, равным 1 году для всех компонентов,

кроме клапана, TI которого сокращён до 4 месяцев

Подсистемы MTBF
(лет)

λλ/год =

1/MTBF

MTBFs =
1/λλs (лет) λλs/год λλdd /год λλdu/год

PFDavg
1oo1 = λλdu/

2

% от общей
PFDavg

RRF =
1/PFDavg SFF Допустимый

SIL

Датчик Tx 102 0,00980 125 0,00800 0,0010 0,00080 0,000400 8,98% 2500 91,8% SIL 2

Барьер D1014S 314 0,00318 629 0,00159 0,0014 0,00019 0,000095 2,13% 10 526 94,0% SIL 3

ПЛК 685 0,00146 741 0,00135 0,0001 0,00001 0,000005 0,11% 200 000 99,3% SIL 3

Клапан 36 0,02750 73
0,01370

/4 месяца
0,0066

/4 месяца
0,00720

/4 месяца
0,003602
/4 месяца

80,91%
/4 месяца

278 73,8% SIL 2

Источник питания 167 0,00600 189 0,00530 0,0000 0,00070 0,000350 7,86% 2 857 88,3% SIL 3

Общая (SIF) 21 0,04794 33 0,02994 0,00910 0,00890 0,004452 100% 225 — SIL 2

92,87%2,97% 3,40% 0,81% 0,04% 80,91%7,86% 8,98% 2,13% 0,11%

TI всех компонентов 
системы равен 1 году

TI клапана равен 4 месяцам, 
TI всех остальных компонентов — 1 году

Барьер

ПЛК

Клапан

Источник питания

Датчик Тх

Рис. 6. Распределение PFDavg в рамках SIF (иллюстрация к примеру системы, показанной на рис. 5)
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высокую интенсивность отказов,

вносит большой вклад в общую

PFDavg. Вклад каждого из компо�

нентов в общую PFDavg системы по�

казан на рис. 6.

4. Датчик, который имеет высокий

RRF (2500), тем не менее, пригоден

только для использования в системах

с уровнем не выше SIL 2 (компонент

типа B с устойчивостью к аппарат�

ным отказам 0 – табл. 2), поскольку

его SFF не соответствует применени�

ям с уровнем SIL 3.

5. Что нужно сделать, если необходи�

мый уровень SIL 2 для SIF должен

обеспечивать фактор снижения рис�

ка RRF примерно равным 900? Воз�

можным решением является исполь�

зование для клапана архитектуры с

резервированием 1оо2. При проведе�

нии периодических тестов клапаны

по очереди могут включаться в обход

и проверяться без остановки процес�

са. В этом случае межтестовый ин�

тервал для клапана может быть со�

кращён, например, до 4 месяцев.

Принимая фактор отказов по общей

причине равным 5% и межтестовый

интервал TI = 4 месяца, получим

RRF системы с уровнем SIL 2, ра�

вный 970.

Таким образом, минимальный меж�

тестовый интервал в рассмотренной

системе имеет клапан, для других ком�

понентов системы межтестовые интер�

валы при данном RRF существенно

выше (табл. 6).

ВЛИЯНИЕ ЭФФЕКТИВНОСТИ

ПРОВЕРОЧНЫХ ТЕСТОВ

НА PFDAVG

Стандарт МЭК 61508 требует, чтобы

в результате периодических провероч�

ных тестов устройство восстанавлива�

ло характеристики до состояния «но�

вого». Другими словами, эти тесты

должны выявлять все опасные недетек�

тируемые отказы, существующие в уст�

ройстве. Поскольку на практике это

невозможно, эффективность таких

тестов варьируется от 99 до 50%.

Для каждого компонента SIF, когда

эффективность периодических тестов

по выявлению опасных отказов равна

100%, формула для расчёта PFDavg уп�

рощается: 

Если эффективность не равна 100%,

формула имеет вид:

где

Et – эффективность теста по выявле�

нию опасных отказов (например, 90%);

SL – интервал между периодическими

проверочными тестами с эффективно�

стью 99–100% или между двумя пол�

ными заменами устройства, либо срок

жизни системы или устройства, если

они никогда полностью не тестируют�

ся и не заменяются.

Для TI = 1 году и SL = 12 годам фор�

мула для PFDavg имеет вид:

12
(1– ) .

2 2

du
duEt Et

λ
λ= × + × ×

1, 12
PFDavg

TI SL
E= = =

PFDavg (1– ) ,
2 2

du du

TI SL
Et Etλ λ= × × + × ×

PFDavg .
2

du

TIλ= ×
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Таблица 6

Межтестовые интервалы для компонентов

системы, показанной на рис. 5 

Компонент, подсистема Межтестовый интервал
(Tproof)

Датчик 1 год

Барьер 10 лет

ПЛК системы

безопасности
20 лет

Клапан 4 месяца

Источник питания 10 лет
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Пример 1

λdu = 0,01/год;

TI = 1 год;

Et = 90% = 0,9;

SL = 12 лет.

Для новой системы:

PFDavg = 0,01/2 = 0,005;

RRF = 1/PFDavg = 1/0,005 = 200 (SIL 2).

После 1 года:

PFDavg = (0,9× 0,01/2) + (0,1 × 0,01× 6) =

= 0,0105;

RRF = 1/PFDavg = 1/0,0105 = 95 (SIL 1).

Вывод: после года работы (или после

каждого межтестового интервала) уро�

вень меняется с SIL 2 на SIL 1.

Пример 2

λdu = 0,01/год;

TI = 1 год;

Et = 99% = 0,99;

SL = 12 лет.

После 1 года: 

PFDavg=(0,99×0,01/2) +(0,01 ×0,01× 6) =

= 0,0056;

RRF = 1/PFDavg = 1/0,0056 = 178 (SIL 2).

Вывод: после одного года (или после

каждого межтестового интервала) уро�

вень SIL 2 остаётся практически неиз�

менным (исходные значения PFDavg и

RRF такие же, как в первом примере).

ВЛИЯНИЕ ДЛИТЕЛЬНОСТИ

ПРОВЕРОЧНОГО ТЕСТА

НА PFDAVG

Для тестирования системы безопас�

ности в онлайновом режиме (то есть

без остановки технологического про�

цесса) часть системы ставится в режим

обхода, чтобы исключить какие�либо

ложные срабатывания и отключения.

Длительность тестирования может

оказывать существенное влияние на

общие характеристики системы безо�

пасности, так как во время тестирова�

ния система не способна перевести

процесс в безопасное состояние при

возникновении такой необходимости.

Длительность тестирования может до�

полнительно увеличиться, если по ре�

зультатам теста устройство подлежит

замене, и ещё более возрасти, если при

этом компоненты, необходимые для

замены, отсутствуют и их необходимо

заказывать.

На время тестирования симплексная

система 1оо1 должна быть отключена

от процесса. Её готовность во время

тестирования равна нулю. Однако ре�

зервированная система при тестирова�

нии не должна полностью включаться в

обход. В дублированной системе на

время теста можно поставить в режим

обхода только одну ветвь (или модуль)

системы, в результате на это время сис�

тема превратится из дублированной в

простую симплексную. Соответствен�

но, троированная система при таких ус�

ловиях превратится в дублированную.

Таким образом, упрощённое выра�

жение для расчёта PFDavg 

должно быть модифицировано с учётом

задержки на время тестирования TD:

Пример 3

λdu = 0,002/год;

TI = 1 год;

TD = 8 ч (временной интервал).

PFDavg = 0,001 + 0,0009 = 0,0019; 

RRF = 1/0,0019 = 526 (SIL 2).

Вывод: после одного года (или после

каждого межтестового интервала) уро�

вень SIL 2 остаётся неизменным.

Пример 4

λdu = 0,002/год;

TI = 1 год;

TD = 96 часов.

PFDavg = 0,001 + 0,01 = 0,011;

RRF = 1/0,011 = 90 (SIL 1).

Вывод: после года работы (или после

каждого межтестового интервала) уро�

вень меняется с SIL 2 на SIL 1.

КОНЕЧНОЕ ВЫРАЖЕНИЕ

С учётом эффективности и длитель�

ности проверочного теста выражение

для расчёта PFDavg системы с архитек�

турой 1oo1 в общем случае имеет сле�

дующий вид:

Более подробную информацию по

рассмотренным в статье вопросам

можно найти в книге [3] и руководстве

[4], которые написаны инженерами

компании GM International. ●
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Сетевая технология
LONWORKS принята
в качестве стандарта
ISO/IEC

Международная некоммерческая ассо�

циация LONMARK International, призван�

ная способствовать развитию и продви�

жению технологии LONWORKS, сообщила

3 декабря 2008 г. о том, что имеющие

право голоса члены Объединённого техни�

ческого комитета № 1 Международной

организации по стандартизации (ISO) и

Международной электротехнической ко�

миссии (IEC) официально признали техно�

логию LONWORKS в качестве стандарта

ISO/IEC 14908, части 1, 2, 3 и 4.

Впервые технология LONWORKS появи�

лась на рынке в 1990 году. С самого начала

LONWORKS заслужила признание как тех�

нология коммуникационных сетей управ�

ления. Уже на протяжении нескольких лет

она является национальным стандартом

в странах Европы, в Америке и Китае.

С признанием в качестве стандарта ISO/IEC

технология LONWORKS достигла высшей

ступени международных стандартов.

Признание технологии в качестве стандар�

та ISO/IEC будет способствовать интенсифи�

кации применения технологии LONWORKS

на мировом рынке автоматизации. Прежде

всего это касается области строительства и

недвижимости. Технология LONWORKS ак�

тивно используется также и в других облас�

тях, например, в области управления улич�

ным освещением, транспорта, энергообес�

печения, управления процессами и домаш�

ней автоматизации. Но наибольшая часть

Lon�устройств, а это свыше 100 миллионов

установленных приборов, используется в

области автоматизации зданий. 

Стандарт состоит из четырёх частей: про�

токол, витая пара в качестве среды передачи

данных для кабельной проводки свободной

топологии, линии электросети в качестве

среды передачи данных и использование

межсетевого протокола (IP) в качестве

транспортной среды для туннелирования. ●
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