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Для вычислительных систем реаль�

ного времени всегда остро стоял во�

прос поиска рациональных вариантов

построения системы информационно�

го взаимодействия и управления рабо�

той удалённых источников информа�

ции. В настоящее время для решения

указанной задачи в системах реального

времени общего назначения широкое

распространение получили Ethernet�

технологии, основанные на использо�

вании стандарта Ethernet TCP/IP с де�

терминированным временем передачи

команд управления и приёма данных. 

В [1] приводится анализ наиболее

распространённых методов обеспече�

ния работы по сетям Ethernet в реаль�

ном времени: Ethernet/IP, Ethernet

Powerlink (EPL), PROFINET IRT, SER�

COS�III и EtherCAT. Для рассмотрен�

ных методов характерными являются

относительно небольшое число датчи�

ков, их незначительная территориаль�

ная разнесённость и допустимое время

отклика устройств до нескольких мил�

лисекунд. 

Многоканальные распределённые

системы синхронного сбора данных

«жёсткого» реального времени (напри�

мер, гидролокационные, радиолокаци�

онные, навигационные системы, сис�

темы связи, распределённые средства

контроля и управления и т.п.) имеют

ряд принципиальных отличий от сис�

тем реального времени общего назна�

чения. Рассмотрим основные подходы

к решению задач построения многока�

нальных распределённых систем син�

хронного сбора данных «жёсткого» ре�

ального времени на примере систем,

предназначенных для применения в

составе судового оборудования.

ОСОБЕННОСТИ СИСТЕМ

«ЖЁСТКОГО» РЕАЛЬНОГО

ВРЕМЕНИ

В качестве определяющих различий в

организации управления и информа�

ционного обмена для судовых многока�

нальных распределённых систем син�

хронного сбора данных целесообразно

выделить такие группы факторов, как

функциональные и временны' е, 

Функциональные факторы:

● наличие большого числа источников

информации (до десятка тысяч) и их

значительное удаление от центра об�

работки информации (до сотни мет�

ров);

● необходимость обработки больших

объёмов информации в режиме

«жёсткого» реального времени;

● обеспечение высокой достоверности

и надёжности передачи данных.

Временны' е факторы:

● необходимость одновременной выда�

чи команд управления и синхрониза�

ции на все источники информации;

● необходимость синхронной регистра�

ции (оцифровки) данных во всех ис�

точниках информации;

● высокая точность синхронизации ра�

боты внешних устройств (в зависимо�

сти от назначения системы ошибка

синхронизации источников инфор�

мации должна находиться в пределах

от десятков наносекунд до единиц

микросекунд).

В связи с тем что в рассматриваемых

системах время задержки передачи

данных несоизмеримо мало по отно�

шению к времени обработки информа�

ции и тем более по отношению к ско�

рости контролируемого процесса (на�

пример, скорости перемещения объек�

та наблюдения), определяющим фак�

тором здесь является не конвейерная

задержка передачи данных (суммарная

по тракту), а детерминированность

времени поступления данных.

В общем случае структурную схему

многоканальной распределённой сис�

темы синхронного сбора данных с ис�

пользованием Ethernet�технологий

можно представить в виде, приведён�

ном на рис. 1.

Многоканальная
распределённая система
синхронного сбора данных
«жёсткого» реального
времени, построенная
на основе Ethernet�технологий
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В статье рассматриваются принципы построения многоканальной распределённой системы
синхронного сбора данных с использованием Ethernet�технологий в условиях «жёсткого»
реального времени. Особое внимание уделено способам компенсации временных
задержек и синхронизации съёма данных от большого числа источников. Система
ориентирована на применение в составе судового оборудования, но принципы её
построения универсальны и могут быть востребованы в различных отраслях.
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ИНФОРМАЦИОННЫЙ ОБМЕН

В соответствии с приведённой схемой

информационный обмен реализуется

следующим образом. Аналоговые сиг�

налы от группы датчиков поступают в

модуль обработки сигналов (МОС), где

происходит их оцифровка и преобразо�

вание в UDP�пакеты. Сформирован�

ные в МОС пакеты данных по Ethernet�

каналам передаются в блок агрегирова�

ния данных (БАД), где осуществляется

объединение группы Ethernet�каналов в

один канал Gigabit Ethernet. В этот ка�

нал, как правило, объединяются данные

для отдельных режимов обработки. 

Именно использование Ethernet�тех�

нологий для передачи информации по�

зволяет путём последовательного агре�

гирования данных от большого числа

пространственно разнесённых датчи�

ков решить следующие задачи:

● существенно сократить число ис�

пользуемых кабелей;

● обеспечить высокую надёжность и

достоверность передачи данных;

● обеспечить агрегирование и упорядо�

чивание в отдельный канал передачи

данных для реализации определённо�

го алгоритма обработки информации;

● снизить требования к производитель�

ности вычислительных средств за

счёт формирования упорядоченных

потоков входных данных;

● обеспечить возможность резервиро�

вания не только на уровне каналов

передачи данных, но и на уровне по�

токов данных.

СИНХРОНИЗАЦИЯ

И УПРАВЛЕНИЕ РАБОТОЙ

ВНЕШНИХ ДАТЧИКОВ

Использование Ethernet�технологий

для организации множественной син�

хронизации и управления большим

числом внешних датчиков в системах

«жёсткого» реального времени позво�

ляет обеспечить следующие преимуще�

ства:

● возможность общей, групповой и ин�

дивидуальной (раздельной) синхро�

низации работы большого числа дат�

чиков;

● возможность автоматической адап�

тации к временным задержкам тер�

риториально разнесённых датчи�

ков;

● возможность организации маркерно�

го способа синхронизации, что обес�

печивает высокую помехоустойчи�

вость и надёжность работы системы

при значительном удалении датчи�

ков;

● объединение в одном потоке команд

управления и синхронизации;

● реализацию механизма обеспечения

синхронности работы всех датчиков и

выравнивания времени поступления

данных от них;

● достаточно простую реализацию вы�

сокоэффективной системы контроля

и диагностики работы большого чис�

ла внешних датчиков;

● автоматическое обеспечение гальва�

нической развязки источников ин�

формации за счёт использования фи�

зического уровня Ethernet.

Как было отмечено в [1], одним из

основных условий использования

Ethernet�каналов для задач синхрони�

зации и управления является детерми�

низм времени передачи сигналов син�

хронизации и управления. В общем

случае для выполнения указанного

требования применительно к систе�

мам «жёсткого» реального времени

должны быть соблюдены следующие

условия: 

● организация передачи сигналов син�

хронизации и управления должна

быть реализована по принципу «точ�

ка�точка», то есть по каждому Ether�

net�каналу передаётся только один

поток синхронизации и команд

управления;

● передача данных должна осуществ�

ляться по UDP�протоколу транспорт�

ного уровня;

● используемое канальное оборудова�

ние должно обеспечивать детерми�
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Условные обозначения:

— каналы Ethernet 100Base�TX;         — каналы Ethernet 100/1000Base�TX; МОС — модуль обработки сигналов; БАД — блок агрегирования данных.

Рис. 1. Структурная схема многоканальной распределённой системы синхронного сбора данных с использованием Ethernet�технологий
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низм времени приёма, обработки и

передачи данных;

● при передаче данных и команд управ�

ления должна быть обеспечена сквоз�

ная синхронизация канального обо�

рудования;

● должен быть реализован механизм

компенсации временны' х задержек

приёма данных от различных источ�

ников информации.

Детерминизм времени обработки и

передачи данных в стандартном ком�

муникационном оборудовании может

обеспечиваться путём соответствую�

щей доработки существующего ком�

плекса программно�аппаратных

средств или на основе синтезирован�

ных Ethernet�контроллеров.

Под сквозной синхронизацией по�

нимается процесс, когда синхрониза�

ция всех канальных устройств комму�

тации, обработки и выдачи данных

осуществляется только по синхропос�

ледовательности, формируемой на пе�

редающей стороне. 

В системах реального времени обще�

го назначения задача сквозной синхро�

низации обеспечивается за счёт приме�

нения протокола IEEE 1588 [2].

Использование в стандартном каналь�

ном оборудовании детерминированных

алгоритмов обработки и коммутации со�

вместно с использованием метода сквоз�

ной синхронизации обеспечивает необ�

ходимую детерминированность времени

обработки и передачи данных.

Способы синхронизации 

В общем случае можно выделить сле�

дующие основные способы синхрони�

зации работы внешних устройств

(рис. 2):

● общая синхронизация работы всех

источников информации (на уровне

модуля коммутации);

● синхронизация групп или отдельных

каналов (на уровне блоков БАД);

● синхронизация работы группы или

отдельных датчиков (на уровне

МОС).

Выбор способа синхронизации зави�

сит от количества датчиков и их терри�

ториальной разнесённости, количества

используемых режимов обработки и

особенностей их программной реализа�

ции.

Формирование синхросигнала

В зависимости от способа синхрони�

зации источником синхросигнала (им�

пульса дискретизации) является одно

или несколько задающих устройств.

Наиболее рациональным является раз�

мещение задающего устройства в од�

ном из вычислительных модулей мно�

гопроцессорного вычислительного

комплекса (рис. 3). 

Для формирования сигналов син�

хронизации в вычислительном модуле

используется высокостабильное за�

дающее устройство, на выходе которо�

го формируется тактовая последова�

тельность импульсов с частотой дис�

кретизации. Задающее устройство мо�

жет быть реализовано в ПЛИС одного

из вычислительных модулей. 

Для обеспечения точности синхро�

низации внешних устройств в рассмат�

риваемой схеме используется метод

конвейерной обработки, который под�

разумевает приём, обработку и форми�

рование выходной последовательности

в одном временном такте, а передачу —

в следующем такте синхронизации.

Этим обеспечивается синхронная вы�

дача информации различными испол�

нительными устройствами. Задержка

выдачи командного пакета на один

такт при достаточно высокой частоте

дискретизации является несуществен�

ной.

В соответствии с описанным мето�

дом формирование и передача синхро�

низирующего импульса осуществляет�

ся в два этапа. 

На первом этапе по каналу глобаль�

ной синхронизации задающий им�

пульс приходит на входы процессора и

ПЛИС, реализующей Ethernet�кон�

троллер соответствующего вычисли�

тельного модуля. При поступлении за�

дающего импульса процессор форми�

рует и записывает в выходную буфер�

ную память контроллера внешнего об�

мена командный пакет. Командный

пакет содержит стандартную (фикси�

рованную по длине) преамбулу, после

которой следует фиксированный по

длине синхромаркер. Определённое42
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Условные обозначения:

— синхропоследовательность; — импульс дискретизации; FE — канал Fast Ethernet; GE — канал Gigabit Ethernet; ▼
n

— номер способа

синхронизации внешних устройств в перечне; АС — аналоговый сигнал; Д — датчик; МОС — модуль обработки сигналов; 

БАД — блок агрегирования данных.

Рис. 2. Организация синхронизации работы внешних источников информации
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положение синхромаркера обеспечи�

вает строго определённое время его

выделения в МОС (рис. 4). Далее сле�

дует разделитель и блок с групповыми

и индивидуальными командами. В

данном блоке могут содержаться зна�

чения величин задержек формирова�

ния импульсов дискретизации, выдачи

данных по прямому каналу и др., а так�

же команды управления датчиками.

На втором этапе при поступлении

следующего импульса дискретизации

контроллер внешнего обмена по обрат�

ному каналу осуществляет выдачу за�

писанного в его выходном буфере ко�

мандного слова.

Варианты синхронизации

работы внешних устройств

Одной из основных трудностей орга�

низации работы с большим числом

территориально разнесённых источни�

ков информации является обеспечение

их синхронной работы при условии,

что разброс в съёме данных (оцифров�

ке) не должен превышать десятков на�

носекунд. Кроме того, данные от од�

ной и той же группы датчиков могут

использоваться отдельными вычисли�

тельными модулями для реализации

различных режимов обработки инфор�

мации. В этих условиях для эффектив�

ной работы с внешними устройствами

необходимо использовать метод мно�

жественной синхронизации, позво�

ляющий наряду с возможностью об�

щей синхронизации обеспечить раз�

дельную синхронизацию работы от�

дельных групп датчиков или индивиду�

ально каждого датчика. На рис. 2, на�

пример, приведена структурная схема

организации групповой синхрониза�

ции работы внешних источников ин�

формации. 

При общей синхронизации работы

всех источников информации в модуле

коммутации осуществляется выделе�

ние синхромаркера и одновременная

его трансляция через все БАД на все

группы агрегируемых каналов. 

При групповой синхронизации выде�

ление синхромаркера осуществляется в

отдельных БАД, после чего он парал�

лельно транслируется сразу на все ис�

полнительные устройства данной груп�

пы.

При раздельной синхронизации син�

хромаркер для группы датчиков или

отдельного датчика выделяется в МОС.

После выделения синхромаркера в

МОС (рис. 4) осуществляется форми�

рование сигнала дискретизации, кото�

рый передаётся на один из датчиков

или параллельно на группу датчиков. 

КОМПЕНСАЦИЯ ВРЕМЕННЫ' Х

ЗАДЕРЖЕК

Для синхронной работы источников

информации необходимо обеспечить

выравнивание времени поступления

импульсов синхронизации и поступле�

ния данных от них на вычислительные

модули.

Для решения указанной задачи целе�

сообразно использовать многоступен�

чатый механизм компенсации времен�

ны' х задержек. 

Уровень МОС

Компенсация неравномерности вре�

менны' х задержек передачи импульса

дискретизации и поступления данных

от датчиков осуществляется на уровне

МОС. При выделении синхромаркера

в МОС осуществляются следующие

операции:
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Вычислительный
модуль 1

Вычислительный
модуль N

Многопроцессорный вычислительный комплекс

Рис. 3. Вариант построения задающего устройства
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● для каждого датчика формируется

сигнал дискретизации, поступающий

на датчик непосредственно после вы�

деления синхромаркера или с задерж�

кой, величина которой для каждого

датчика может быть указана в ко�

мандном пакете КП (обеспечивается

выравнивание времени поступления

импульса дискретизации на АЦП);

● осуществляется выдача по прямому

каналу сформированного в предыду�

щем такте пакета данных (обеспечива�

ется синхронизация работы прямого и

обратного каналов передачи данных);

при наличии в КП задержки на выдачу

пакета данных его выдача задержива�

ется относительно импульса синхро�

низации на указанное число тактов; в

начале блока данных передаётся КП, в

состав которого входит синхромаркер,

что позволяет на приёмной стороне

определить различия во времени пере�

дачи пакетов по разным каналам.

При незначительной неравномерно�

сти поступления данных от датчиков

компенсация временного разброса

данных может осуществляться за счёт

использования резерва пропускной

способности группового канала

(Ethernet�канала). В этом случае ком�

пенсация временны' х задержек осуще�

ствляется следующим образом (рис. 5):

● независимо друг от друга поступаю�

щие от датчика данные (в параллель�

ном или последовательном форматах)

записываются в свои области памяти;

● после поступления всех данных осу�

ществляется формирование UDP�па�

кета;

● сформированный пакет данных пере�

даётся в канал связи при поступлении

следующего импульса дискретиза�

ции.

В результате того, что приёмные уст�

ройства работают на частоте канала пе�

редачи (в данном случае Fast Ethernet),

наличие резерва пропускной способ�

ности позволяет в течение одного такта

осуществить приём, компенсацию вре�

менн'ого разброса, обработку и форми�

рование UDP�пакета данных.

По опыту авторов статьи в разработ�

ке систем данного класса для обеспече�

ния устойчивой работы Ethernet�кана�

ла и решения задач синхронизации це�

лесообразно использовать его пропуск�

ную способность в пределах 60�70%. 

Уровень БАД

На уровне блока агрегирования дан�

ных осуществляется компенсация вре�

менных различий в поступлении дан�

ных от группы Ethernet�каналов. Здесь

тоже возможно использование управ�

ляемой задержки, формируемой за счёт

буферизации данных, или запаса про�

пускной способности каналов Gigabit

Ethernet. 

Общее выравнивание времени по�

ступления данных от всех датчиков мо�

жет производиться в модуле коммута�

ции путём задержки принимаемых па�

кетов относительно самых «медлен�

ных» данных или выполняться про�

граммным способом в вычислитель�

ном комплексе в случае раздельной об�

работки данных от различных групп

датчиков.

ПРАКТИЧЕСКАЯ РЕАЛИЗАЦИЯ

Изложенные методы многоканаль�

ной синхронизации работы внешних

источников данных достаточно хоро�

шо апробированы ЗАО НПП «Авиаци�

онная и Морская Электроника» в ходе

выполнения ряда опытно�конструк�

торских работ. 

Для построения системы обработки

информации и многоканальной син�

хронизации источников информации

на предприятии разработан многопро�

цессорный вычислительный комплекс

(МПВК) КВСБ.466539.001 [3]. МПВК в

зависимости от требований по произ�

водительности может включать в свой

состав до 7 модулей цифровых процес�

соров сигналов (МЦПС)

КВСБ.467469.050 и модуль центрально�

го процессора (МЦП) на базе одно�

платного компьютера СРС502. Модуль

МЦПС — изделие собственной разра�

ботки, а CРC502 — изделие, выпускае�

мое ЗАО НПФ «Доломант» по докумен�

тации и под авторским надзором фир�

мы «Фаствел». 

Каждый из модулей МЦПС может

осуществлять самостоятельную обра�

ботку принимаемых данных. Для авто�

номного приёма данных в каждом мо�

дуле предусмотрено четыре Gigabit44
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Рис. 4. Диаграмма формирования и передачи командного кадра
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Ethernet�канала. В ведущем МЦПС

реализуется устройство, обеспечиваю�

щее формирование сигналов синхро�

низации и реализацию рассмотренных

методов управления работой внешних

устройств. С помощью МЦПС, как

правило, производится первичная об�

работка данных и сигналов управления

многоканальной распределённой сис�

темой синхронного сбора данных, а для

вторичной обработки и отображения

информации используется СРС502. 

На рис. 6 приведён внешний вид ба�

зового модуля МОС (КВСБ.468157.010).

С помощью данного модуля в соответ�

ствии с описанными ранее алгоритма�

ми осуществляются оцифровка и пре�

образование данных, принимаемых по

восьми аналоговым каналам, в один

цифровой поток данных, который да�

лее агрегируется в один канал Fast

Ethernet. Нижняя часть модуля обеспе�

чивает аналоговую, а верхняя — циф�

ровую обработку данных.

Всё оборудование комплекса имеет

группу исполнения 2.1.2 по ГОСТ РВ

20.39�304�98 и ГОСТ РВ 20.39.305�98,

полностью отвечает требованиям, предъ�

являемым к корабельной аппаратуре.

ВЫВОДЫ

Таким образом, можно сделать сле�

дующие выводы.

1. Для эффективного решения задач

множественной синхронизации и

управления в системах «жёсткого»

реального времени можно и целесо�

образно использование Ethernet�тех�

нологий.

2. Для обеспечения детерминирован�

ности времени передачи необходимо

выполнение следующих условий:

● синхронизация работы, управление

и информационный обмен для

каждой группы внешних источни�

ков информации должны осущест�

вляться по отдельным Ethernet�ка�

налам; 

● передача данных должна осуществ�

ляться на основе UDP�протокола ка�

нального уровня с использованием

сквозного метода синхронизации;

● для приёма, передачи, коммутации

и обработки данных должны ис�

пользоваться устройства с детерми�

нированным временем обработки.

3. Для организации множественной

синхронизации работы большого

числа внешних устройств целесооб�

разно использование многоступен�

чатого механизма компенсации вре�

менны' х задержек. 

4. Использование конвейерного метода

позволяет обеспечить детерминиро�

ванный цикл обработки и выдачи

принимаемых данных и сигналов

управления. ●
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Рис. 5. Механизм компенсации неравномерности поступления данных

Рис. 6. Внешний вид модуля МОС
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