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Встраиваемые системы – термин не
новый. Процессорные модули и чипы,
интегрированные в автомобили, домаш-
ние кинотеатры, смартфоны, бытовую
технику, изменили не только продук-
цию различных отраслей промышлен-
ности, но и жизнь в целом. Торговые
выставки, возникшие в рамках развития
этого направления, превратились в регу-
лярные мероприятия мирового уровня:
выставка Embedded World в Нюрберге
отпраздновала 10-летний юбилей, кон-
ференции Embedded Systems в Силико -
новой долине исполнилось 24 года. 

Сегодня 98% коммутаторов Ethernet
являются внешними физическими уст -
ройствами. Такое выделение коммута-
торов приводит к автоматическому
разграничению коммуникационных и
прикладных задач. Однако существую-
щие тенденции к созданию высоко-
интегрированных устройств, с одной
стороны, и к постоянному снижению
габаритов системы и её себестоимости,
с другой стороны, наводят на мысль о
разработке коммутаторов Ethernet,
встроенных в компоненты автоматиза-
ции промышленной техники.

ОТ ВНЕШНИХ КОММУТАТОРОВ

К ВСТРАИВАЕМЫМ

Первые встраиваемые управляемые
коммутаторы были представлены око ло
двух лет назад. Данные устройства были
разработаны для интеграции на ба -
зовую плату бортовых сис тем. Мы
видим, что встраиваемые системы
широко применяются в самой разной
технике, и ожидаем, что встраиваемые
коммутаторы станут неотъемлемой
частью промышленной автоматизации.
Раз ра бот чи ки средств автоматизации
получат возможность создавать системы

с меньшими габаритами и встроенными
возможностями передачи данных по
протоколам Pro fiNet, Ethernet/IP,
EtherCAT (рис. 1, 2). Этапы развития
промышленных коммуникаций, начи-
ная от появления технологии Ethernet
более 20 лет тому назад, представлены
на врезке «Крат кий экскурс в историю
промышленных коммуникаций».

Интегрирование Ethernet-технологий
в устройство с нуля – непростая задача.
Встраиваемые Ethernet-модули запол-
няют огромный пробел между внешни-
ми управляемыми коммутаторами и
коммутационными чипами, интеграция
которых является серьёзной задачей для
разработчиков. Если говорить о разра-
ботке встраиваемого коммутатора, то
эта задача значительно облегчается, так
как наукоёмкие этапы здесь уже прой-
дены. От разработчиков не требуется
глубоких знаний Ethernet-технологий, и
можно полностью сфокусироваться на
реализации необходимых функций.

Использование встраиваемых ком-
мутаторов не только приводит к сни-
жению времени разработки системы,
но и способно уменьшить её габариты
для тех приложений, где, как говорит-
ся, размер имеет значение. 

Появление встраиваемых коммутато-
ров Ethernet в промышленном оборудо-
вании – признак того, что задачи конт-
роля и управления неразделимы с ком-
муникационными задачами. Ком пания
ARC Ad vi sory Group, занимающаяся ис -
сле до ва ниями в области промышленно-
сти и инфраструктуры, в 2011 году
опуб ли ковала отчёт под на зва нием
«Встра и ваемые коммутаторы Ethernet в
конечных устройствах (средства вво -
да/вы вода и человеко-машинного ин -
тер фейса, приводы) могут снизить сто -
имость системы, упростить структуру
сети, увеличить производительность и
повысить гибкость топологии».

Полупроводниковые технологии по -
зволили уменьшить габариты коммута-
торов за счёт применения более ком-
пактных по площади печатных плат.
Коммутационные чипы становятся
более миниатюрными и многофунк-
циональными, вследствие чего все
функции коммутатора Ethernet могут
быть реализованы на компактной пе -
чатной плате, которая встраивается в
компоненты промышленной автома-
тизации. Такое решение, кроме ми ни -
атюризации устройств, позволяет
обой тись меньшим количеством не об -
ходимых соединительных проводов и
разъёмов. 

Встраиваемые коммутаторы
Ethernet: время пришло
Рольф-Дитер Зоммер, Франк Вай

В статье описываются практические преимущества применения встраиваемых
коммутаторов, дан краткий экскурс по технологиям резервирования Ethernet.
Также рассмотрены технические особенности встраиваемого модуля Hirschmann EES20,
возможные способы его применения.

Рис. 1. Внешний вид  встраиваемого

Ethernet-модуля Hirschmann EES20

Рис. 2. Встраиваемый коммутатор Ethernet 

c модулем Hirschmann EES20 (сверху)



Первым приложением, где исполь-
зовались встраиваемые коммутаторы
Ethernet, был контроль датчиков и
исполнительных механизмов, затем к
этому списку добавились задачи логи-
ческого и дискретного контроля, сбора
данных и, наконец, когда Ethernet до -
стиг производительности, достаточной
для работы в реальном времени, – за -
дача динамического контроля скоро-
сти вращения.

Средства автоматизации с интегри-
рованными коммутаторами Ethernet
обладают весомыми дополнительными
до стоинствами в глазах конечного
заказчика. Воз можность сэкономить
по яв ляется не только на стадии разра-
ботки системы, но и на этапе эксплуа-
тации. К примеру, стоимость встраи-
ваемого коммутатора Ethernet состав-
ляет 20–25% от стоимости отдельного
коммутатора со схожими возможно-
стями, поэтому общая стоимость будет
ниже. Отдельно сто' ит учесть эконо-
мию на соединительных проводах и
подводке питания, сервисе и поддерж-
ке, которые проще получить по одному
устройству, чем по двум. 

СПЕЦИФИЧЕСКИЕ

ОСОБЕННОСТИ ВСТРАИВАЕМЫХ

ETHERNET-МОДУЛЕЙ

Управляемые встраиваемые Ether -
net-модули представляют широкий

набор сетевых функций, востребован-
ный средствами промышленной авто-
матизации, в плане поддержки различ-
ных сетей и протоколов. С ними упро-
щается предоставление данных, со -
бранных с конкретного оборудования,
в центральную сетевую систему управ-
ления. Сетевые утилиты, такие как
Hirschmann Hi Vision, позволяют опера-
торам централизованно управлять се -
тевыми устройствами, а также обнов-
лять ПО и конфигурацию устройств. В
до полнение к этому сетевые утилиты
обеспечивают предоставление серви-
сов тревог, обработку событий, под-
держку баз данных и log-файлов.

Централизованное сетевое управле-
ние является важным элементом про-
мышленной сетевой инфраструктуры,
наряду с резервированием, конфигури-
руемыми типами портов, функциони-
рованием в реальном времени, удалён-
ным обновлением ПО. Другими важны-
ми факторами при выборе встраивае-
мых модулей Ethernet служат их про-
мышленное исполнение и возможность
получения технической поддержки.

Резервирование
Новые стандарты повышения надёж-

ности сетей и сетевого резервирования
PRP (Parallel Redundancy Protocol) и
HSR (High Speed Redundancy) предпо-
лагают преодоление сбоя в сети без

прекращения передачи данных (нуле-
вое время восстановления). Таким
образом, Ethernet становится пригод-
ным для критически важных приложе-
ний. С адаптацией PRP и HSR для се -
тей Ethernet исчезают последние барь-
еры к повсеместному применению
этих сетей в промышленных средах.
Подробнее протоколы PRP и HSR
представлены на врезке «Стандарт
IEC 62439. Высоконадёжные сети для
критически важных приложений».

Функционирование
в реальном времени 

Стандарт IEEE 1588 v2 особенно ва -
жен для распределённых систем авто-
матизации. Протокол PTP (Pre cision
Time Protoсol), описанный в стандарте
IEEE 1588, устанавливает синхрониза-
цию часов распределённых средств
автоматизации с точностью менее
1 микро секунды. На рис. 4 представле-
на функциональная схема встраивае-
мого Ether net-модуля Hirschmann
EES20. На ней показано, что за реали-
зацию PTP отвечает отдельный функ-
циональный блок, физически пред-
ставляющий собой специальную мик-
росхему. Конт роль скорости враще-
ния, робототехника, измерения в рас-
пределённых системах (сейсмических
и др.) – наиболее характерные приме-
ры применения модуля EES20.
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КРАТКИЙ ЭКСКУРС В ИСТОРИЮ ПРОМЫШЛЕННЫХ КОММУНИКАЦИЙ

На рис. 3 показано несколько значимых

этапов в развитии Ethernet-коммутаторов: от

оригинальных коммерческих систем, опти-

мальных для офисных коммуникаций, до

отказоустойчивых промышленных коммута-

торов, предназначенных для критически

важных производственных приложений.

Технологии Ethernet уже более 20 лет. За

эти годы стек протоколов был неоднократно

перестроен и расширен для того, чтобы удов-

летворять условиям не только офисной сете-

вой среды, но и промышленных приложений

с характерным упором на детерминизм и

отказоустойчивость. Топологии сетей Ether -

net развивались от цепочек к звёздам и от

колец к сетям со смешанной топологией.

Последние две топологии подразумевают

схемы резервирования каналов связи,

необходимые для обеспечения отказоустой-

чивости в промышленных приложениях. 

Такое наступление Ethernet-технологий

позволило стандарту Ethernet укрепиться в

промышленных сетях. Резервирование –

важное понятие в промышленной автома-

тизации, где любая остановка технологиче-

ского процесса может быть опасной и

стоить дорого. Такие протоколы, как MRP

(Media Redundancy Protocol), позволяют

производителям создавать высокодетерми-

нированные сети с резервированием, а

RSTP (Rapid Spanning Tree Protocol) серьёз-

но сокращает скорость восстановления сети

после сбоя. Однако для некоторых прило-

жений миллисекунды, необходимые сети

для восстановления в случае сбоя, – это

слишком долгий срок. В отдельных случаях

даже микросекундные задержки недопусти-

мы. Например, когда по сети передаются

результаты измерения значений силы тока и

напряжения на подстанции, требуется

резервирование с нулевым временем вос-

становления в случае сбоя. Технологии,

использующие параллельное резервирова-

ние по протоколу PRP (Parallel Redundancy

Protocol) и «бесшовное» резервирование

HSR (High Speed Redundancy), позволяют

удовлетворить эти требования. ■
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Рис. 3. Этапы развития Ethernet-коммутаторов



Удалённое обновление
программного обеспечения

Возможность проводить модерниза-
цию встраиваемого Ethernet-модуля с
помощью программных средств – ещё
одна привлекательная особенность.
После интеграции модуля в конечное
устройство и сдачи его в эксплуатацию
можно производить обновление ПО
дистанционно.

Промышленное исполнение
Встраиваемые модули Ethernet для

применения в средствах промышлен-
ной автоматизации должны иметь про-
мышленное исполнение, чтобы отве-
чать основным требованиям эксплуата-
ции в жёстких условиях окружающей
среды. Несмотря на то что модуль будет
установлен внутри корпуса устройства,
само устройство может находиться в

агрессивной среде и не обеспечивать
должного уровня защиты внутренних
компонентов. Поэтому дизайн встраи-
ваемых модулей Ethernet подразумевает
использование чипов с расширенным
диапазоном рабочих температур. Также
особое внимание уделяется равномер-
ному распределению тепла по печатной
плате, так как образование горячих
точек приводит к повышению веро-
ятности отказа изделия. Для защиты от
высокой влажности и агрессивных
летучих соединений применяется спе-
циальное конформное покрытие печат-
ной платы и напаянных элементов. 

ПРИМЕРЫ ПРИМЕНЕНИЯ

В качестве примера применения
встраиваемых Ethernet-модулей можно
привести производство продуктов пи -
тания. Данный процесс сопровождает-
ся постоянной чисткой и промывани-
ем оборудования специальными жид-
костями и химикатами под высоким
давлением. В номенклатуре оборудова-
ния имеются как морозильники, так и
печи, поэтому диапазон рабочих тем-
ператур весьма широк.
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СТАНДАРТ IEC 62439. ВЫСОКОНАДЁЖНЫЕ СЕТИ ДЛЯ КРИТИЧЕСКИ ВАЖНЫХ ПРИЛОЖЕНИЙ

В отличие от коммерческих сетей, где на

первом месте стоит пропускная способность,

а короткие сбои связи допустимы, промыш-

ленные сети должны обладать высокой сте-

пенью доступности, так как даже короткие

перерывы в связи могут иметь более серьёз-

ные последствия. Например, в случае конт-

роля поточного производственного процесса

задержки в передаче данных могут вызвать

порчу партии товара, сбои в передаче данных

на электрических подстанциях – аварийное

отключение электроэнергии и т.д. На первой

врезке показана эволюция технологий резер-

вирования каналов связи по годам, однако

большинство представленных методов осно-

вано на переконфигурировании сети в случае

сбоя, что неизбежно требует кратковремен-

ного прекращения передачи данных на

время переключения канала. Даже если речь

идёт о паузе микросекундного диапазона,

она должна быть заранее учтена как возмож-

ная в технологическом процессе. 

Стандарт IEC 62439 описывает протоколы

PRP (Parallel Redundancy Protocol) и HSR

(High Speed Redundancy) сетей с высокой

доступностью для критически важных при-

ложений, определяющие поведение сети в

случае сбоя отдельных узлов или каналов

связи. Точнее, они обеспечивают резервиро-

вание сети с нулевым временем восстановле-

ния в случае единичного сбоя путём дублиро-

вания данных с передачей по разным марш-

рутам. Если данные по одному из маршрутов

не доходят, получатель использует их копии,

прошедшие по второму маршруту. В нор-

мальном режиме дубли попросту удаляются.

Протокол PRP удовлетворяет требованиям

жёсткого реального времени в критически

важных приложениях, например, при авто-

матизации электрических подстанций. Как

уже понятно из названия, параллельное

резервирование означает одновременное

использование двух одинаковых сетей с

целью резервированного обмена данными.

При отказе узла или канала передачи в одной

сети система использует вторую сеть, причём

процесс протекает так же, как и в случае с

HSR, с нулевой задержкой. Протокол HSR

предполагает использование специальных

оконечных устройств: SAN (Single Attached

Node) и DAN (Double Attached Node) с тремя

встроенными портами Ethernet. Один из трёх

портов предназначен для внешних данных,

два оставшихся порта используются для

включения в сеть с кольцевой топологией.

Оба порта синхронно пересылают копии дан-

ных по кольцу в обоих направлениях. Ещё

один тип специальных устройств для реали-

зации протокола HSR – RedBox (Redundancy

Box). Оно позволяет подключать любые сете-

вые устройства к HSR-сети (рис. 5). ■
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Контроль резервирования
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Рис. 4. Функциональная схема встраиваемого Ethernet-модуля Hirschmann EES20
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Рис. 5. Вариант смешанного применения многопортовых внешних коммутаторов 

и встраиваемых модулей



Желание обойтись как можно мень-
шим количеством единиц оборудова-
ния на производстве естественно. Если
использовать средства автоматизации с
интегрированными коммутаторами, то
со снижением количества оборудова-
ния уменьшается вероятность сбоя,
стоимость владения также становится
более привлекательной. В приборо-
строении во главу угла выходит другое
достоинство встраиваемых коммутато-
ров – экономия места, то есть ком -
пакт ность. К прибору не требуется
подключать внешний коммутатор, по -
тому что все функции уже интегриро-
ваны в него. 

В плане функциональности внешние
коммутаторы не отличаются от встраи-
ваемых, у последних также существуют
варианты форм-факторов и интерфей-
сов. На рис. 5 показан вариант сме-
шанного применения многопортовых
внешних коммутаторов и встраивае-
мых модулей. 

Встраиваемые коммутаторы наибо-
лее актуальны для масштабируемых
систем автоматизации. Они обеспечи-
вают функциональность управляемых
коммутаторов в распределённых систе-
мах с разнообразными внешними
устройствами, такими как устройства

релейной защиты на электрических
подстанциях, удалённые терминалы
(RTU) и шлюзы.

ЗАКЛЮЧЕНИЕ

В последние 20 лет Ethernet сделал
значительный вклад в эффективность
промышленных процессов. Так как
Ethernet стал основным стандартом для
промышленной автоматизации, интег-
рация сетевых сервисов в устройства
автоматизации является важной зада-
чей. Представленные в статье протоко-
лы «бесшовного» резервирования сети
можно рассматривать как последний
аргумент в пользу применения Ethernet
в промышленных приложениях. 

Встраиваемые управляемые Ethernet-
модули обеспечивают возможность
быстрой интеграции сетевых сервисов
в промышленное оборудование. Они
заранее протестированы, сконфигури-
рованы и отлажены для работы с сетью,
разработчикам можно сразу сконцент-
рироваться на использовании функций
модулей. Встроенные коммутаторы
обладают значительными дополни-
тельными достоинствами: оборудова-
ние со встроенными коммутаторами
намного более функционально и удоб-
но в глазах конечного потребителя. ●
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