
«Необязательность» сетей Ethernet,

сокрытая внутри его базового протокола

IEEE 802.3, так или иначе нивелирована

в ряду протоколов Real�Time Ethernet,

являющихся своего рода производными

и физически совместимыми с Ethernet�

протоколами. О них и пойдёт речь далее. 

ЧТО ТАКОЕ

REAL�TIME ETHERNET? 
Системы реального времени стали

неотъемлемой частью промышленной

автоматизации. С увеличением вычис�

лительной мощности промышленных

компьютеров и одновременным сниже�

нием их стоимости распределённые вы�

числительные системы прочно обосно�

вались на производственных линиях.

Работа системы в реальном времени не

означает её увеличенное быстродей�

ствие, а прежде всего подразумевает вы�
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Сети Ethernet уже более 30 лет эф�

фективно решают задачи по высоко�

скоростной передаче данных. Ethernet

как стандарт за это время стал самым

распространённым в мире и проник во

многие области повседневной жизни, в

том числе в промышленность. Сегодня

в промышленной автоматизации рас�

пределённые системы управления пос�

тоянно усложняются и объединяются в

общую технологическую сеть предпри�

ятия. Однако если в административной

части сети Ethernet уже стал стандартом

де�факто, то в технологической части

преимущественно господствуют раз�

личные полевые шины, имеющие мало

общего с Ethernet. Причиной этого слу�

жит один из основных недостатков се�

тей Ethernet, проявляющийся при адап�

тации их к автоматизации производ�

ственных процессов – невозможность

функционирования в режиме так назы�

ваемого реального времени. И дело от�

нюдь не в аппаратной среде передачи:

даже при использовании Gigabit

Ethernet, тщательно выверенной топо�

логии, управляемых коммутаторов с

настроенными приоритетами для тра�

фика нет чёткого регламента на время

доставки конкретного пакета данных от

отправителя к получателю. 

полнение задачи в заданный промежу�

ток времени. Среди таких систем от�

дельно можно выделить системы жёст�

кого реального времени, где задержка в

работе может привести к серьёзным

последствиям. Конечно, каждая систе�

ма реального времени может иметь пог�

решность, но её размеры жёстко огра�

ничены максимальными значениями.

Принцип работы системы реально�

го времени проиллюстрирован на ри�

сунке 1.

Готовность системы – момент, с кото�

рого система реально начинает выпол�

нять полученную задачу. Задача должна

быть закончена до наступления крайне�

го срока. Соответственно, время с мо�

мента получения задачи до выполнения

считается временем отклика системы.

Распределённая система реального

времени, связывающая вычислитель�

Сети Real�Time Ethernet:
от теории к практической
реализации

Иван Лопухов

В статье рассматривается вопрос перспективности использования стандартов Real�Time
Ethernet для передачи данных в сетях реального времени. Освещены преимущества сетей
Ethernet перед традиционными полевыми шинами, дан обзор основных стандартов
Real�Time Ethernet, специфики их использования, возможностей. Приведены примеры
контроллеров и шлюзов для сетей реального времени, рассмотрены их технические
особенности. Последняя часть статьи посвящена использованию коммутаторов Ethernet
и специфике их работы в режиме реального времени. Дан обзор специализированных
коммутаторов для Real�Time Ethernet.
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Рис. 1. Принцип работы системы реального времени
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ные станции, подразумевает сеть пере�

дачи данных, гарантирующую доставку

каждого пакета данных от отправителя

к получателю строго в заданный период

времени. Пакет для передачи от локаль�

ного к удалённому компьютеру по сети

можно также рассматривать в качестве

задачи. Ответственным за исполнение

такой задачи в данном случае будет про�

токол передачи данных, реализованный

в сети. По аналогии с общим примером

в сетях реального времени можно выде�

лить сети жёсткого реального времени.

Привлекательность Ethernet для сетей

реального времени связана с его основ�

ными преимуществами. В техническом

плане это прежде всего скорость: стан�

дарты Fast и Gigabit Ethernet (100 Мбит/с

и 1 Гбит/с) многократно обгоняют са�

мую быструю полевую шину PPOFIBUS

(12 Мбит/с), функционирующую в ре�

альном времени. Другая причина в са�

мом протоколе: он сертифицирован по

IEEE и ISO, использует стек протоколов

TCP/IP, имеющий широкую аппарат�

ную и программную поддержку.

Однако Ethernet, определённый в

стандарте IEEE 802.3, не может обеспе�

чить функционирование системы в ре�

альном времени. Причина находится

внутри протокола IEEE 802.3. На ка�

нальном уровне в нём заложен меха�

низм доступа CSMA/CD (множествен�

ный доступ с контролем несущей и об�

наружением коллизий), описывающий

поведение участника сети при отправке

и приёме данных. Начать передачу дан�

ных конкретная станция может, только

когда дождётся окончания передачи

данных другими участниками. Интер�

вал ожидания зависит от целого ряда

причин и является величиной произ�

вольной. Соответственно, рассчитать

гарантированную длительность цикла

передачи данных практически не

представляется возможным. Схематич�

но этот процесс показан на рисунке 2.

Основное достоинство CSMA/CD –

регулировка загруженности канала. При

возрастании загруженности число кол�

лизий увеличивается, также увеличива�

ется и интервал задержки. Последний,

собственно, и является той самой не�

определённостью, недопустимой для

функционирования в реальном времени. 

Таким образом, чтобы Ethernet функ�

ционировал в реальном времени, необ�

ходимо ввести дополнительный меха�

низм, позволяющий избежать коллизий.

Такие механизмы есть в Ethernet�сов�

местимых протоколах реального време�

ни EtherNet/IP, PROFINET, EtherCAT,

Powerlink. Отдельного упоминания так�

же заслуживает стандарт IEEE1588, поз�

воляющий синхронизировать таймеры

абонентов сети с высокой точностью.

ЧТО ТАКОЕ ETHERNET/IP?
EtherNet/IP (Ethernet Industrial Proto�

col) – это открытый протокол уровня

приложений, разработанный совместно

международными ассоциациями Cont�

rolNet International, Open DeviceNet

Vendors Association, Industrial Ethernet

Association. Если обращаться к 7�уровне�

вой модели OSI/ISO, на первых четырёх

уровнях (физическом, канальном, сете�

вом и транспортном) изменений в струк�

туре нет. Используется та же физическая

среда 802.3, MAC�адреса, протокол IP,

протоколы TCP и UDP. На прикладном

уровне (с 5�го по 7�й) используется уже

специальный объектно�ориентирован�

ный протокол CIP (Common Industrial

Protocol), применяемый также в сетях

ControlNet и DeviceNet. Функциониро�

вание в режиме реального времени обес�

печивается специальным расширением

протокола CIP – CIPSync, основанным

на протоколе временной синхронизации

IEEE 1588. 

Для передачи трафика EtherNet/IP

использует протоколы TCP/UDP/IP.

Для установления соединения и пере�

дачи некритичного по времени трафи�

ка используется TCP, преимуществом

которого является гарантированность

доставки данных. Для критичных ко

времени доставки данных необходим

UDP, работающий в режиме адресной

или многоадресной посылки данных от

отправителя к получателю. 

Для реализации протокола EtherNet/IP

можно сформулировать ряд рекоменда�

ций, позволяющих повысить детермини�

рованность сети:

● каждый сегмент (группа участников,

обменивающихся данными в реаль�

ном времени) сети EtherNet/IP дол�

жен находиться в собственной вир�

туальной сети VLAN; 

● функции резервирования линий

связи (RSTP – Rapid Spaning Tree

Protokol – и прочие) должны быть

отключены; 

● каждый сегмент должен иметь топо�

логию «звезда» с управляемым ком�

мутатором 2�го уровня OSI. На ком�

мутаторе нужно задействовать режим

IGMP Snooping, отфильтровываю�

щий паразитные широковещатель�

ные сообщения в сети;

● в ряде случаев для функционирова�

ния сегментов EtherNet/IP в реаль�

ном времени необходимо примене�

ние коммутаторов 3�го уровня, реали�

зующих функцию TTL (Time�to�Live).

Данная функция позволяет отфиль�

тровывать нежелательные многоад�

ресные пакеты данных, например,

при трансляции IP�видеосигнала.

Все эти меры направлены на макси�

мальное устранение любого посторон�

него трафика в сети. При несоблю�

дении данных мер в сети могут возни�

кать дополнительные неопределённые

задержки передачи данных.

Использование в EtherNet/IP прото�

кола UDP для передачи критичного ко

времени доставки трафика вносит оп�

ределённую погрешность и непредска�

зуемость в режим передачи. Несмотря

на это EtherNet/IP условно можно на�

звать протоколом реального времени

для тех случаев, где максимальная по�

грешность для времени доставки дан�

ных удовлетворяет условиям техноло�

гического процесса. Например, для

сегмента сети с топологией «звезда»,

где данные от 8 источников собирают�

ся одним клиентом, гарантировано

время доставки 7 мс. 

Для множества «нежёстких» времен�

ныJх процессов (HMI и пр.), сетей, cо�

пряжённых с DeviceNet, EtherNet/IP

является оптимальным решением. Ис�

пользовать Ethernet/IP для сетей жёст�

кого реального времени, например, от�

вечающих за контроль вращения приво�

дов, можно в случае применения сете�

вого оборудования с поддержкой син�

хронизации часов по протоколу РТР
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Рис. 2.  Передача данных по методу CSMA/CD

© СТА-ПРЕСС



О Б З О Р / П Р О М Ы Ш Л Е Н Н Ы Е С Е Т И

10

(Precision Time Protocol). О таких комму�

таторах Ethernet будет рассказано далее. 

ETHERCAT:
НЕМНОГО О «КОШКАХ»

EtherCAT (вопреки заголовку рас�

шифровывается как Ethernet for Cont�

rol Automation Technology) – протокол,

изначально разработанный компанией

Beckhoff для контроля движения по

сети Ethernet реального времени. Сеть

EtherCAT базируется на архитектуре

Master�Slave, может сосуществовать с

cетью Ethernet (также с EtherNet/IP).

Протокол EtherCAT требует режима

Full�duplex, зато может быть некритич�

ным по отношению к топологии (звез�

да, кольцо, шина). 

EtherCAT может работать в режиме

как реального, так и недетерминиро�

ванного времени. Первый режим, на�

зываемый EtherType, работает только в

EtherCAT�сегменте, не использует IP�

протокол и, следовательно, несовмес�

тим с Ethernet. Второй использует для

передачи трафика протоколы UDP/IP,

совместим с Ethernet, но уже не в пол�

ной мере удовлетворяет условиям ре�

ального времени.

Мастер сети (ведущее устройство)

организует обмен данными циклично.

Данные EtherCAT передаются в виде

кадров, упакованных в стандартные те�

леграммы Ethernet, но с большим при�

оритетом. Ведомые устройства в сети

только выполняют команды ведущего.

Формат данных в EtherCAT представ�

лен на рисунке 3.

Телеграммы Ethernet от мастера сети

последовательно обходят все ведомые

устройства, каждое из которых на лету

находит свой адрес в кадре, считывает

или вставляет данные (от 2 бит до

64 кбайт) и отправляет телеграмму

дальше. Процесс чтения/записи в ведо�

мых устройствах выполняется с по�

мощью специального контроллера

EtherCAT аппаратно, благодаря чему

занимает несколько наносекунд. Для

внутренней синхронизации в EtherCAT

используется упрощённая версия про�

токола IEEE 1588.

Быстродействие EtherCAT позволяет

опрашивать 1000 ведомых устройств

ввода/вывода с циклом в 30 микросе�

кунд. При контроле вращения частота

контроля 100 приводов может дости�

гать 10 кГц. 

Протокол EtherCAT относится к про�

токолам жёсткого реального времени

только при использовании режима

EtherType. При этом ведущее и ведомые

устройства должны быть на одной шине

без промежуточных активных устройств

(коммутаторы, маршрутизаторы). В слу�

чае работы по протоколам UDP/IP

EtherCAT более гибок, но не удовлетво�

ряет требованиям реального времени.

POWERLINK –
«МОЩНЫЙ» ETHERNET

Протокол Powerlink был разработан

австрийским производителем коммуни�

кационного оборудования Bernecker &

Rainer. Принцип организации сетей с

использованием протокола Powerlink

основан на разделении сети на сегменты

недетерминированного и реального вре�

мени. Последний необходим, как пра�

вило, на машинном уровне промыш�

ленной сети, который и так выделяется в

отдельный сегмент в целях защиты от

внешних данных. На физическом уров�

не модели OSI в сегменте Real�Time ис�

пользуются стандартные IP�пакеты дан�

ных, архитектура клиент�сервер, обыч�

ные кабели согласно IEEE 802.3. Для

обеспечения условий реального време�

ни в рамках протокола Ethernet цикл пе�

редачи данных в сети по методу, называ�

емому Slot Communication Network Ma�

nagement (SCNM), осуществляется по

строгому графику в 2 приёма: пер�

вый – для критичных ко времени до�

ставки данных и второй для трафика с

низким приоритетом. Ведущее устрой�

ство определяет график этих фаз и пере�

дачи данных всем участникам (ведомым

устройствам) сегмента Real�Time, что за�

одно исключает образование коллизий в

сети. Такая организация делает упомяну�

тый в начале статьи метод CSMA/CD

протокола Ethernet ненужным для дан�

ного сегмента и, соответственно, исклю�

чает его влияние на детерминизм сети.

Powerlink использует 2 типа данных:

PDO (Process Data Objects) для переда�

чи высокоприоритетных данных, так�

тируемых по времени, и SDO (Service

Data Objects) для низкоприоритетных

данных, некритичных ко времени дос�

тавки. Физически же профиль устрой�

ства представляет собой электронную

XML�совместимую таблицу, находя�

щуюся в памяти устройства в файле с

расширением EDS.

Функционирование Powerlink�сов�

местимых устройств может происхо�

дить в трёх режимах: базовом, подгото�

вительном и рабочем. Первый режим

используется для конфигурирования

устройства, включается вместе с уст�

ройством и позволяет передавать толь�

ко данные с низким приоритетом. При

подготовительном режиме происходит

инициализация подключенных ведо�

мых сетевых устройств или загрузка

конфигурации. Непосредственно рабо�

чий режим делится на три фазы: старт

цикла (синхронизация по времени ве�

домых устройств с ведущим), изохрон�

ная (циклическая) фаза (для передачи

данных с высоким приоритетом),

асинхронная фаза (данные Ethernet). 

Схематично этот процесс представ�

лен на рисунке 4.

Реализация протокола Powerlink в се�

ти в принципе не требует разграничения

с остальной сетью Ethernet. Сам прото�

кол также не нуждается в специальном

аппаратном обеспечении. Однако при�

менение активных устройств в сегменте

Powerlink не рекомендовано. Даже са�

мый простой коммутатор будет вносить

неконтролируемые задержки и противо�

речить требованиям реального времени.

Также для повышения стабильности ра�

боты сети рекомендовано отделение сег�

мента сети с Powerlink от основной сети

Ethernet маршрутизатором. В последней

СТА 3/2010www.cta.ru
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Рис. 3. Формат данных в протоколе EtherCAT
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Рис. 4. Организация цикла передачи данных протокола Powerlink
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версии протокола (Powerlink V3) стала

возможна синхронизация сразу не�

скольких распределённых сегментов по

протоколу IEEE 1588. Тем не менее, да�

же в этом случае жёсткая детерминиро�

ванность обеспечена лишь для каждого

сегмента в отдельности. 

Таким образом, при линейном соеди�

нении ведущего и ведомых устройств в

отдельном сегменте сети Powerlink от�

носится к протоколам жёсткого реаль�

ного времени. По скорости он лишь

немного уступает EtherCAT и гаранти�

рует время цикла передачи данных в

пределах 200 мкс с точностью 1 мкс. 

PROFINET –
«ПРОФИ» В ETHERNET

PROFINET – наиболее известный

стандарт Ethernet реального времени,

совместимый со стеком TCP/IP. Его

называют Ethernet�версией протокола

PROFIBUS, поскольку у них много об�

щего и они легко сопрягаются через

шлюз. Протокол изначально разрабо�

тан компанией Siemens, стандартизо�

ван по IEC 61158 и сейчас находит при�

менение в устройствах целого ряда

производителей.

Существуют две концепции приме�

нения протокола PROFINET: PROFI�

NET IO (распределённые системы вво�

да�вывода) и PROFINET CBA (модуль�

ные системы управления, объединение

сетей PROFINET). Более распростра�

нённым случаем является PROFINET

IO, предполагающий непосредствен�

ное подключение к сети устройств по�

левого уровня. 

Все устройства в сети PROFINET IO

можно разделить на 3 типа: IO Cont�

roller (ПЛК или иной контроллер, мас�

тер сети), IO Supervisor (станция опера�

тора, HMI, станция управления), IO

Device (распределённые датчики, ис�

полнительные механизмы полевого

уровня, ведомые устройства в сети). 

В PROFINET существует три режима

работы протокола, каждый со своей сте�

пенью детерминированности: PROFI�

NET V1, PROFINET SRT и PROFINET

IRT. Первый вариант обеспечивает вре�

мя ответа системы в пределах 10–100 мс

и используется преимущественно для

администрирования устройств сети.

PROFINET SRT работает на порядок

быстрее: 5–10 мс, реализован целиком

на программном уровне, в качестве

транспортного протокола использует

стек TCP/IP. PROFINET IRT является

третьей «итерацией», именно он ис�

пользуется в системах жёсткого реаль�

ного времени.

PROFINET IRT на порядок быстрей

второй версии и гарантирует время

цикла 1 мс с точностью 1 мкс. Конеч�

но, для такой скорости работы уже по�

требовалась аппаратная реализация.

Поэтому каждый участник сети имеет

встроенный контроллер, ответствен�

ный за синхронизацию (используется

видоизменённый протокол IEEE 1588)

и обмен данными по PROFINET.

В PROFINET IO используются режи�

мы реального времени PROFINET SRT

и PROFINET IRT, но чаще последний.

Организация обмена данными в жёст�

ком реальном времени чем�то схожа с

Powerlink: обмен данными происходит

жёсткотактируемыми циклами, в кото�

рых есть фаза изохронной (критичной ко

времени доставки) передачи данных и

фаза передачи данных в формате TCP/IP.

Передача данных контролируется

мастером сети, время цикла ограничено

1 миллисекундой и соблюдается с точ�

ностью 1 мкс. Схематично схема пере�

дачи данных изображена на рисунке 5.

Чтобы минимизировать потребность

в промежуточных коммутаторах, у

каждого устройства PROFINET, как

правило, имеется 2 сетевых порта и бо�

лее. В случае использования внешнего

коммутатора заявленное время цикла

увеличится. Коммутаторы должны

быть управляемыми с поддержкой вир�

туальных сетей VLAN и управлением

качеством обслуживания QoS.

IEEE 1588 –
МИКРОСЕКУНДНАЯ ТОЧНОСТЬ

Синхронизация системных часов –

дело не новое. Уже давно известны про�

токолы NTP (Network Time Protocol) и

его производная SNTP (Simple Network

Time Protocol), однако их точность

синхронизации (несколько миллисе�

кунд) далеко не всегда достаточна в

современных системах. Более точный

метод – синхронизировать системные

часы через спутник по GPS, однако

этот способ часто невыгоден ввиду вы�

сокой стоимости оборудования, интег�

рации и обслуживания. Достигнуть вы�

сокой точности синхронизации при от�

носительно простой реализации уда�

лось в протоколе IEEE 1588.

Протокол IEEE 1588, также извест�

ный как РТР (Precision Time Protocol),

определён как «Протокол для высоко�

точной синхронизации независимых

часов различных устройств в распреде�

лённых системах измерения и контро�

ля». Используется (или может исполь�

зоваться) во всех перечисленных про�

токолах реального времени в качестве

механизма синхронизации. Кроме се�

тей Ethernet, применяется и в других

областях, например в радиорелейной

связи.

Для работы в реальном времени каж�

дый абонент должен иметь аппаратные

часы реального времени. Алгоритм

синхронизации следующий. Все веду�

щие часы периодически рассылают те�

леграммы (Sync message) с указанием

расчётного времени покидания этими

телеграммами своего источника. Ведо�

мые часы сохраняют соответствующее

время получения этих телеграмм. Веду�

щие часы сверяются с мастер�часами и

рассылают следующие телеграммы

(Follow�up message) с точным временем

посылки. Ведомые часы сравнивают

время посылки с временем получения

и корректируют своё время. Мастер�

часы выбираются протоколом автома�

тически, исходя из их точности, разре�

шения и пр. Они могут быть специаль�

ным внешним устройством со спутни�

ковой синхронизацией.

Часы в устройствах могут быть аппа�

ратными и программными. Однако

чем дальше от аппаратного уровня к

уровню приложений реализованы ча�

сы, тем ниже точность синхронизации.

При аппаратной реализации точность

достигает наносекунд. При реализации

часов на уровне приложений точность

уходит в миллисекундный диапазон.

Типичное значение – 1 микросекунда.

Протокол IEEE 1588 часто применя�

ется в точных измерительных систе�

мах, в энергетике для оперативного

контроля величин токов и в других

системах жёсткого реального времени.

TCP/IP  TCP/IP  Изохронный
режим (IRT)

Изохронный
режим (IRT)

Изохронный
режим (IRT) TCP/IP  

Данные реального времени
(в изохронном режиме) 

Данные Ethernet
(TCP/IP)Sync 

Цикл 1 Цикл 2 Цикл… 

1 мс

Рис. 5. Организация обмена данными в PROFINET IRT
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РЕАЛЬНОЕ ОБОРУДОВАНИЕ

ДЛЯ РЕАЛЬНОГО ВРЕМЕНИ

В данном разделе будет освещено обо�

рудование, реализующее перечислен�

ные в статье стандарты. Каждый из про�

токолов реального времени для коррект�

ной работы требует если не специальной

аппаратной «начинки», то, как мини�

мум, программной поддержки, поэтому

обойтись обычной сетевой платой или

встроенным портом Ethernet не полу�

чится или результат будет неудовлетво�

рительным. Прежде всего стоит упомя�

нуть сетевые адаптеры – коммуникаци�

онные платы и модули различных форм�

факторов, позволяющие превратить не�

кое устройство (рабочую станцию, конт�

роллер, робот) в мастера сети, ведомое

устройство или SCADA�сервер.

Одним из «паровозов» в реализации

полевых шин и систем реального вре�

мени можно назвать немецкую компа�

нию Hilscher. Вот уже более 20 лет эта

компания занимается разработкой ин�

тегральных схем и чип�контроллеров

всех известных стандартов полевых

шин. В первую очередь, компания

известна крупным производителям

средств автоматизации, применяющим

OEM�модули Hilscher в своих изделиях

(ABB, GE Fanuc, Honeywell, Bosch,

Moeller, Schneid Electric, WAGO и др.).

Однако Hilscher серьёзно занимается и

производством готовой продукции, ко�

торую мы рассмотрим.

Последним поколением устройств,

разработанных компанией для реали�

зации протоколов реального времени,

является серия чип�контроллеров

NetX и серии контроллеров и шлюзов

на их базе. 

Чип NetX содержит ARM�процессор,

память SDRAM, 2 интерфейса (Ethernet

и Fieldbus), таймер реального времени

IEEE 1588, и шины USB, UART, I2C,

GPIO. Обмен данными может осущест�

вляться в режимах Dual�Port�Memo�

ry (DPM) или Direct�Memory�Access

(DMA). Достоинство чип�контроллера

NetX в том, что он является универсаль�

ной платформой для протоколов Ether�

CAT, EtherNet/IP, Powerlink, PROFI�

NET, Modbus TCP/IP, SERCOS III. То

есть для реализации выбранного про�

токола достаточно загрузить соответ�

ствующую готовую прошивку в конт�

роллер и сконфигурировать его в сети.

Этот чип нашёл применение в линейке

Hilsher CifX.

Серия Hilscher CifX – это интер�

фейсные платы и модули различных

форм�факторов:

● PCI, PCI Express x1, MiniPCI�платы;

● плата CompactPCI 3U;

● модуль формата PCI�104+;

● встраиваемые микромодули с интер�

фейсом USB или UART/I2C;

● комплекты для самостоятельной раз�

работки коммуникационных средств

Real�Time Ethernet; 

● платы�анализаторы сетей Real�Time.

Самое распространённое устрой�

ство – PCI�плата Hilscher CifX 50�RE,

которую можно видеть на рисунке 6.

В основе оборудования серии CifX

лежит упомянутый чип�контроллер

Hilscher NetX. Благодаря NetX устрой�

ства серии CifX просты и универсаль�

ны в применении. Плата или модуль

содержит 2 порта RJ�45 и при включе�

нии конфигурируется для работы по

выбранному протоколу с помощью

прилагаемых утилит. На поставляемом

с устройством диске содержатся сте�

ки протоколов EtherCAT, EtherNet/IP,

Powerlink, PROFINET, Modbus TCP/IP,

SERCOS III. Каждый контроллер мо�

жет свободно использоваться как ведо�

мое устройство для любого из этих про�

токолов. Функционирование в режиме

мастера сети также доступно для боль�

шинства протоколов при приобрете�

нии единой лицензии от Hilscher. 

Интерфейсные платы и модули

Hilscher серии CifX применяются для

интеграции локальных рабочих мест

оператора, панелей визуализации и пр.

Однако встраиваемые модули помогут

объединить в сеть реального времени

гораздо боJльший круг устройств, от

контроллера до сканера штрих�кодов. 

Кроме специального аппаратного

обеспечения, для реализации сети ре�

ального времени требуется программ�

ная среда, позволяющая на�

строить коммуникацион�

ные параметры участников се�

ти. Компания Hilscher прилага�

ет к своим изделиям специаль�

ную программу�конфигуратор

Sycon.net. Она позволяет загру�

зить в плату прошивку нужного

протокола, «понимает» стандарт�

ные конфигурационные файлы�

профили оборудования (с рас�

ширением EDS, GSD, XML и

пр.) для конфигурирования обо�

рудования сторонних производи�

телей, поддерживает технологии

FDT/DTM. Все операции прово�

дятся в визуальном режиме, что

повышает информативность и

снижает требования к квалифи�

кации настройщика.

ОТ ПОЛЕВЫХ ШИН К ETHERNET

РЕАЛЬНОГО ВРЕМЕНИ

Не менее важной задачей при внедре�

нии сетей Ethernet реального времени

является их сопряжение с имеющимися

полевыми шинами. Например, если

нижний уровень систем автоматизации

исправно работает на PROFIBUS, а сеть

новых ПЛК подразумевает PROFINET,

то нужен шлюз, обеспечивающий «бес�

шовное» соединение обеих сетей. Ком�

пания Hilsher предлагает универсальное

решение подобных проблем – шлюз

NetTAP 100.

В основе его – тот же универсальный

чип NetX. Устройство подключается к

шинам PROFIBUS, CANopen, Device�

Net и CC�Link с одной стороны, и к се�

тям Real�Time Ethernet с протоколами

EtherCAT, EtherNet/IP, Powerlink,

PROFINET и SERCOS III с другой сто�

роны. Тип полевой шины выбирается

изначально (разная аппаратная часть),

тип Ethernet�протокола определяется

загруженной прошивкой.

Диагностика и конфигурирование

NetTAP 100 осуществляются по USB�

интерфейсу с помощью специального

ПО (утилита Sycon.net). Конфигурация

сохраняется на SD/MMC�карте памя�

ти и может быть загружена на любой

другой NetTAP 100.

Корпус NetTAP 100 крепится на DIN�

рейку, что позволяет применять устрой�

ство в типовых системах АСУ ТП. На

корпусе имеется разъём для подключе�

ния внешнего питания (18–30 В, пост.

ток), USB, панель адреса, индикаторы,

разъём D�Sub для Fieldbus и 2 коннекто�

ра RJ�45 для Ethernet�соединения по

линейной топологии.

КОММУТАТОРЫ В СЕТЯХ

ETHERNET РЕАЛЬНОГО ВРЕМЕНИ

Как уже упоминалось ранее, несмотря

на совместимость протоколов Real�Time

Ethernet со стандартным IEEE 802.3

Ethernet, первую сеть рекомендуется

максимально отделять от второй и по

возможности вообще не использо�

вать коммутаторы и активное обору�

дование. Внешняя сеть может вно�

сить много паразитного трафика,
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Рис. 6. Плата�адаптер фирмы Hilscher,

реализующая любой из стандартных

протоколов Real�Time Ethernet
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который будет отрицательно сказывать�

ся на времени доставки критичных ко

времени данных. Сегмент сети реально�

го времени хорошо отделить маршрути�

затором, фильтрующим всякий широ�

ковещательный трафик. Если сеть ре�

ального времени физически является

частью общей сети, то она должна нахо�

диться в одном сегменте внутри вирту�

альной сети VLAN.

Раньше мы всегда различали комму�

таторы и концентраторы. В сегменте се�

ти реального времени предпочтительнее

использовать именно концентраторы

(hub), а не коммутаторы (switch), но сей�

час первые уже канули в лету. Преиму�

щество коммутаторов (интеллектуаль�

ное распределение пакетов данных) пе�

ред концентраторами является их же не�

достатком в случае с Real�Time Ethernet.

Архитектура Store and Forward, в отли�

чие от концентраторов, передающих па�

кеты данных на лету, сначала сохраняет

пакет в памяти, затем передаёт дальше,

внося дополнительную задержку. Раз�

мер этой задержки чётко не определён и

зависит от множества факторов. В част�

ности, в незагруженной сети у стандарт�

ного коммутатора для пакета данных

длиной в 64 байта задержка Fast Ethernet

составляет порядка 10 мкс, а для самого

большого пакета длиной 1518 байт – уже

до 150 мкс. Но даже при незначительной

загрузке сети эти значения могут некон�

тролируемо возрастать. Таким образом,

сохранение режима реального времени

для сети, включающей коммутаторы, за�

висит от величины максимального вре�

мени доставки данных (определяется

технологическим процессом) и прове�

ряется на практике. 

Поэтому в целом протоколы Ethernet

реального времени не требуют специ�

альных коммутаторов. Используются

управляемые коммутаторы с поддерж�

кой VLAN и IGMP Snooping, с управле�

нием Multicast, QoS. Однако есть ком�

мутаторы с дополнительной аппаратной

поддержкой протоколов реального вре�

мени. Их применение позволяет карди�

нально сократить максимальное время

доставки данных, что важно в сетях,

обслуживающих системы измерения,

позиционирования и другие высокоско�

ростные процессы.

Аппаратную поддержку протокола ре�

ального времени демонстрируют немец�

кие коммутаторы производства Hirsch�

mann, бренда с мировой известностью,

входящего в группу Belden. Hirschmann,

будучи передовым разработчиком реше�

ний для Industrial Ethernet, совместно с

Институтом прикладных наук Цюриха

(Швейцария) был первым, кому ещё в

2004 году удалось реализовать поддерж�

ку протокола IEEE 1588 в серийных мо�

делях промышленных коммутаторов

Ethernet.

С точки зрения реализации РТР в се�

ти, все системные часы делятся на ко�

нечные (часы у конечных устройств с

одним сетевым портом) и пограничные

часы (у коммутаторов и т.п.). Синхро�

низация часов происходит с одними

мастер�часами в сети по схеме веду�

щий–ведомые. Таким образом, при

построении сети с коммутаторами их

восходящие порты будут в структуре

граничными ведомыми часами, а нис�

ходящие порты – граничными ведущи�

ми часами. 

В 2008 году была принята вторая вер�

сия протокола IEEE 1588�2008, которая

предполагает новый тип «сквозных» ча�

сов вместо пограничных. Сквозные ча�

сы исключают промежуточную синхро�

низацию (этап Follow�up message) и

позволяют тем самым повысить точ�

ность.

Суть аппаратной доработки такова,

что параллельно микросхеме, реали�

зующей MAC�адрес порта, ставится

схема аппаратной синхронизации по

протоколу PTP (IEEE 1588). Последняя

соединена с часами точного времени,

выполняющими функцию ведомых

пограничных часов в структуре РТР.

Аппаратная реализация протокола в

коммутаторах Hirschmann позволяет

повысить точность синхронизации ча�

сов до долей микросекунд – порога, не�

достижимого для стандартных комму�

таторов, даже с использованием пред�

шественников PTP, протоколов NTP и

SNTP. Более того, на сегодняшний мо�

мент компания Hirschmann реализова�

ла поддержку РТР версии 2, вышедшей

в 2008 году. Для этой версии точность

синхронизации составляет ± 60 нано�

секунд. В практических реализациях

цепочка из 30 коммутаторов позволяет

синхронизировать системные часы с

точностью ± 200 нс.

Протокол PTP (первая и вторая вер�

сии) интегрирован в старшие модели

оборудования Hirschmann. Он поддер�

живается следующими коммутаторами:

● модульные коммутаторы серии MICE�

RT. Состоят из базового модуля с «го�

рячей» установкой до 6 интерфейсных

модулей – всего до 24 портов Fast+

Gigabit Ethernet. Компактны, устанав�

ливаются на DIN�рейку;

● компактные моноблочные коммута�

торы Gigabit Ethernet серии RS40.

Имеют 9 портов RJ�45, 4 из которых

комбинированы с оптическим пор�

том SFP;

● стоечные коммутаторы формата 19"

1U серии MACH1040. Содержат 16

комбинированных (RJ�45/SFP) пор�

тов Gigabit Ethernet. Серия сертифи�

цирована по IEC 61850 для примене�

ния в электрических подстанциях.

Коммутатор представлен на рисунке 7;

● коммутаторы со степенью защиты

IP68 серии OCTOPUS. Выполнены

в литом металлическом корпусе с

герметичными винтовыми разъёма�

ми М12. Выдерживают погружение

в воду, пыленепроницаемы. Содер�

жат до 24 портов Fast+Gigabit

Ethernet. Соответствуют нормам EN

50155 для подвижных железнодо�

рожных составов.

Все перечисленные модели являются

управляемыми промышленными ком�

мутаторами второго уровня OSI. В них

реализован широкий функциональный

набор средств фильтрации и управле�

ния трафиком, ограничения доступа,

резервирования каналов, среди кото�

рых поддержка VLAN, QoS, резервиро�

ванного кольца HIPER�Ring, MRP�

ring, протокола RSTP и возможности

объединения нескольких портов в один

«транк». Во всех сериях есть модифика�

ции для жёстких условий эксплуата�

ции. Коммутаторы просты в обраще�

нии и имеют понятный интерактивный

Web�интерфейс. 

Применение коммутаторов с под�

держкой PTP оправданно, в первую оче�

редь, в больших распределённых сетях

жёсткого реального времени. Примера�

ми могут служить системы автоматиза�

Рис. 7. Hirschmann MACH1040 –

отказоустойчивый коммутатор Gigabit Ethernet для жёстких условий эксплуатации

с поддержкой Real�Time Ethernet протокола IEEE 1588 PTP v2
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ции электрических подстанций, систе�

мы управления генерирующих элемен�

тов электростанций, СУ скоростными

производственными процессами, расп�

ределённые измерительные системы

(например, метеорологические, сейсми�

ческие). В целом это всё измерительные

системы, работающие с быстро меняю�

щимися параметрами среды, измеряе�

мыми одновременно в удалённых друг

от друга точках.

Также аппаратная поддержка PTP в

коммутаторах даёт возможность со�

блюдать условия жёсткого реального

времени при использовании протокола

EtherNet/IP. Благодаря интегрирован�

ной в коммутатор возможности аппа�

ратной синхронизации часов точного

времени компенсируются все задерж�

ки передачи сигнала, вносимые ком�

мутаторами. В результате максималь�

ное время доставки данных может со�

кратиться в тысячу раз.

ЗАКЛЮЧЕНИЕ

В различных системах автоматиза�

ции и управления предъявляются раз�

ные требования к сетям передачи дан�

ных. Например, цикл передачи данных

для перечисленных сетей составляет

примерно следующие значения:

● для сети, обслуживающей низкоско�

ростные датчики (измерение темпе�

ратуры, влажности, давления), – до

100 мс,

● для сети в системах управления при�

водами – до 10 мс,

● для сети в системе позиционирова�

ния, контроля перемещения – до

1 мс, для особо точного позициони�

рования – десятки микросекунд,

● для сети в системах электронного из�

мерения – порядка микросекунды.

Сети, обслуживающие подобные

процессы, как правило, работают в ре�

жиме реального времени. С учётом об�

щей тенденции к постоянному и даже

прогрессирующему усложнению всех

технологических процессов спрос на се�

ти передачи данных в реальном времени

также будет расти всё больше и больше.

Если сравнивать возможности про�

токолов EtherNet/IP, PROFINET,

EtherCAT, Powerlink и IEEE 1588 с ти�

повыми требованиями технологичес�

ких процессов, то, как говорится, есть

из чего выбрать. Получается, большин�

ство технологических процессов мож�

но реализовать, используя сеть Ethernet

и один из протоколов реального време�

ни. Несмотря на все плюсы IEEE 802.3

Ethernet как базы, переход на неё осу�

ществляется медленно. Причины ба�

нальны: трудности с освоением новых

технологий, задержки с их внедрением

в серийные устройства производителя�

ми, инерционность проектировщиков,

использующих потом эти серийные

продукты.

В помощь процессу перехода от тра�

диционных сетей Fieldbus к Real�Time

Ethernet – «наследственные признаки»

протоколов второй группы, то есть

сходство в техническом плане и где�то

совместимость с протоколами Fieldbus.

Так, в PROFINET можно найти мно�

го от PROFIBUS, Powerlink можно на�

звать Ethernet�наследником шины

CAN, EtherNet/IP перенял черты

DeviceNet. 

Аппаратная и программная базы для

перехода готовы: доступен целый ряд

средств автоматизации нижнего и

среднего полевого уровня, в том числе

представленные платы�контроллеры

и преобразователи протоколов Hilscher

и коммутаторы Real�Time Ethernet про�

изводства Hirschmann. ●
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