
порядок его взаимодействия. Стандарт

уже активно применяется в офисной

среде, и лишь недавно он начал под�

держиваться в Ethernet�оборудовании

промышленного класса. 

Наиболее широкий спектр устройств

с поддержкой PoE сейчас представлен

у немецкого производителя промыш�

ленного сетевого оборудования компа�

нии Hirschmann — одного из признан�

ных мировых лидеров в данной отрас�

ли. В 2008 году появились многопорто�

вые стоечные и защищённые (степень

защиты IP67) модели с поддержкой пи�

тания по Ethernet. С начала 2009 года

их номенклатура начала активно по�

полняться компактными моделями,

монтируемыми на DIN�рейку.

Далее будут рассмотрены базовые

принципы стандарта PoE и оборудова�

ние с его поддержкой.

БАЗОВЫЕ ПРИНЦИПЫ

СТАНДАРТА POE
Смысл технологии PoE, согласно

стандарту IEEE 802.3af, заключается в

возможности питания конечного уст�14
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Применение стандарта Ethernet в

промышленных сетях передачи данных

становится всё более массовым и пос�

тепенно теснит популярные решения

на основе полевых шин, таких как

PROFIBUS. Этот процесс подстёгива�

ют параллельное развитие беспровод�

ных сетей Wi�Fi и тенденция All�over�

IP, согласно которой, кроме передачи

сетевых данных, обеспечивается также

видео� и голосовая связь. Практика ус�

тановки множества конечных уст�

ройств (IP�камеры, IP�телефоны, точ�

ки доступа Wi�Fi и т.д.) сопряжена с

подводкой как сигнального, так и пи�

тающего кабеля к местам их монтажа.

Для сокращения затрат на сами кабели

и их прокладку в 2003 году был разра�

ботан стандарт IEEE 802.3af, позволя�

ющий подавать питание по сигнально�

му кабелю (витая пара). Этот стандарт,

более известный как "Power over

Ethernet" (сокращённо PoE), является

надстройкой для семейства протоколов

IEEE 802.3 Ethernet и определяет обо�

рудование, позволяющее питать и пи�

таться по сигнальному кабелю, а также

ройства непосредственно по Ethernet�

кабелю (витая пара) категории 5/5е.

При этом источник, как правило, ком�

мутатор, питается не от стандартного

блока питания 24 В, а от специального

с напряжением +48 В. За счёт увели�

ченного напряжения при отдаваемом

токе в 350 мА достигается максималь�

ная  мощность 15,4 Вт.

Преимуществ у такого решения мно�

жество:

● один провод для подключения ко�

нечного устройства — экономия тру�

дозатрат на прокладку и монтаж ка�

беля, а также за счёт стоимости само�

го кабеля питания; 

● повышение надёжности — сбой в пи�

тающей сети может быть нивелиро�

ван источником бесперебойного пи�

тания (UPS), обслуживающим стой�

ку или шкаф с PoE�коммутаторами;

● упрощение администрирования се�

ти — PoE совместимое оборудование

(коммутаторы) обычно представлено

управляемыми устройствами, под�

держивающими протокол SNMP, что

позволяет удалённо контролировать

Иван Лопухов

В статье рассматривается технология PoE, обеспечивающая питание конечных устройств
по сети Ethernet непосредственно по сетевому кабелю. Рассмотрены преимущества PoE
и особенности применения в промышленных условиях. Дан обзор новинок аппаратного
обеспечения, реализующего данную технологию, приведены примеры практической
реализации.

Технология питания
IP�устройств по сигнальному
кабелю "Power over Ethernet"
и её реализация
в промышленном 
сетевом оборудовании
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параметры питания PoE�устройств и

при необходимости перезагружать их

путём сброса питания;

● независимость от электрических се�

тей, в том числе от графика работы

обслуживающего персонала, занима�

ющегося их прокладкой и монтажом;

● простое перемещение PoE совмести�

мых конечных устройств, повыше�

ние мобильности сети (особенно ак�

туально для точек доступа Wi�Fi), по�

вышение гибкости сети в плане рас�

ширения;

● повышение безопасности за счёт

сокращения точек подключения сети

переменного тока и уменьшения ко�

личества цепей, находящихся под со�

ответствующим этой сети напряже�

нием.

Есть также некоторые ограничения,

актуальные в промышленных сетях.

Во�первых, конечное устройство долж�

но поддерживать стандарт IEEE 802.3af,

жёстко лимитирующий его потребляе�

мую мощность. Также надо учитывать,

что может использоваться только витая

пара, длина которой не превышает

100 метров. Этот медный кабель вос�

приимчив к ЭМИ�помехам, что также

традиционно ограничивает его приме�

нение в промышленных условиях. И

последнее существенное условие: под�

держивается только соединение точка�

точка, что не позволяет использовать

какие�либо промежуточные коммутато�

ры, повторители и прочие устройства.

Питание может передаваться как по

кабелю с двумя парами медных жил,

так и по 8�жильному кабелю. Стандарт

IEEE 802.3af различает два типа уст�

ройств: PSE (Power Sourcing

Equipment) — устройство/оборудова�

ние, фактически выполняющее функ�

ции источника питания (как правило,

коммутатор Ethernet); PD (Powered

Device) — устройство, питаемое по ви�

той паре. Устройство второго типа оп�

ределяется сетью автоматически. Спе�

циальная процедура инициализации с

помощью подачи малых напряжений

помогает предотвратить повреждение

несовместимых с IEEE 802.3af уст�

ройств. Процедура инициализации

устройства, показанная на рис. 1, на�

правлена на определение величины

сопротивления приёмника, которая

должна быть около 25 кОм. Для опре�

деления величины сопротивления про�

водится двойное измерение тока с дву�

мя разными уровнями напряжения.

После идентификации устройства как

PoE совместимого оно классифициру�

ется, исходя из потребляемой мощнос�

ти (табл. 1). Стоит учесть также паде�

ние напряжения в кабеле (с 44 до 37 В)

и сопротивление кабеля, составляю�

щее здесь 20 Ом. Таким образом, по�

рядка 2,45 Вт теряется при передаче, и

до приёмника может дойти максималь�

но 12,95 Вт мощности.

Стандарт IEEE 802.3af также предус�

матривает автоматическое отключение

питающего напряжения, если сопро�

тивление приёмника или отдаваемый

ток резко изменятся.

ТЕХНОЛОГИЯ ПЕРЕДАЧИ

ЭНЕРГИИ ПО ВИТОЙ ПАРЕ

Кабель Ethernet категории 5 (САТ5)

имеет четыре пары медных жил, но

лишь две пары задействованы при пе�

редаче сигнала на скорости до

100 Мбит/с, а остальные две зарезерви�

рованы для Gigabit Ethernet. Специфи�

кация PoE предполагает два возмож�

ных способа передачи питания по ним.

1. Передача по сигнальным парам (рис. 2,

вариант А). Данный способ возможен

благодаря трансформаторному под�

ключению спаренных жил в источ�

нике и приёмнике. Источник посто�

янного тока и потребитель подклю�

чаются к средним точкам обмоток

сигнальных трансформаторов. Ис�

пользуются парные жилы 1, 2 и 3, 6.

2. Передача по зарезервированным па�
рам. Способ показан на рис. 2 (вари�

ант Б). Жилы 4, 5 и 7, 8 соединяются

попарно и используются для под�

ключения положительного и отрица�

тельного полюсов источника пита�

ния соответственно. Полярность ис�

точника также может быть противо�

положной.

Как можно заметить, спецификация

IEEE 802.3af позволяет использовать

только одну из двух пар для подачи пи�

тания. При этом потребитель должен

автоматически распознавать, какой из

вариантов (А или Б) используется. 

ОСОБЕННОСТИ

ПРИМЕНЕНИЯ СТАНДАРТА

"POWER OVER ETHERNET"
В ПРОМЫШЛЕННОСТИ

Применение технологии PoE в про�

мышленном сетевом оборудовании

связано с рядом специфических вопро�

сов, которые требуют рассмотрения.

Первый, наиболее очевидный, — это

надёжность. В данном случае две тра�

диционно различные сети (информа�
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Рис. 1. Запуск питания устройства по кабелю Ethernet согласно стандарту IEEE 802.11af

Определение

500 мс 75 мс

10%

90%

44 В

UDC

>10 В

>2,8 В

15,5…20,5 В

400 мс

Классификация

Включение

t

Таблица 1

Классификация устройств по потребляемому току согласно стандарту IEEE 802.3af

Класс Минимальный уровень отдаваемой
мощности источника, Вт

Измеренное значение тока, потребляемого
приёмником при определении класса, мА

0 15,4 0…5

1 4,0 8…13

2 7,0 16…21

3 15,4 25…31

4 Зарезервирован на будущее 35…45
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ционная и питающая) объединены в

одну инфраструктуру, следовательно,

сбой в питании может серьёзнее ска�

заться на информационной сети, чем

при раздельном питании узлов. Ведь

питающее устройство, в частности

PoE�коммутатор, питает сразу не�

сколько конечных устройств и являет�

ся узким местом. Поэтому внимание

при выборе оборудования следует уде�

лять не только самому коммутатору, но

и блоку питания (БП), подключённому

к нему. Помимо этого для питания

PoE�коммутатора, конечно, рекомен�

дуется использовать блок бесперебой�

ного питания (UPS). Промышленный

коммутатор с технологией PoE тради�

ционно должен выдерживать небла�

гоприятные условия внешней среды:

перепады температуры (в том числе,

работать при её отрицательных значе�

ниях), вибрации, плохую вентиляцию,

влажность и даже сырость. Далее будут

рассмотрены примеры оборудования

для различных внешних условий.

Коммутаторы с поддержкой PoE бы�

вают как управляемые, так и неуправ�

ляемые. По надёжности первый тип,

безусловно, предпочтительнее: можно

удалённо управлять питанием конеч�

ных устройств, получать информацию

об ошибках, интегрировать PoE�уст�

ройства в SCADA�систему.

Второй вопрос связан с питанием

системы PSE (источника) + PD (ко�

нечного устройства). Большинство

компактных промышленных устройств

использует питание +24 В постоянного

тока. Это связано с соображениями бе�

зопасности и актуально на транспорте

при питании от аккумулятора. Стан�

дарт IEEE 802.3af регламентирует диа�

пазон 44…57 В, что требует дополни�

тельного источника питания с выходом

+48 В. Такие источники есть в номенк�

латуре уже упоминавшейся компании

Hirschmann, они позволяют получить

необходимый выходной номинал как

из сети переменного тока 220 В, так и

постоянного напряжения в диапазоне

18…60 В.  

Третий вопрос заключается в управ�

лении источником питания PoE, то

есть коммутатором. Мониторинг пара�

метров и удалённое управление осо�

бенно важны в промышленной среде в

плане повышения отказоустойчивости,

так как они позволяют максимально

быстро локализовать неисправность и

восстановить работоспособность сети.

В этой связи в промышленных комму�

таторах с поддержкой PoE развиты

средства мониторинга потребляемого

тока. Устанавливаются минимальные и

максимальные значения потребляемо�

го тока для каждого порта, а также при�

оритеты по портам. Установка мини�

мальных значений служит для автома�

тического прекращения питания от�

ключившихся устройств, этот же пара�

метр помогает предотвратить отключе�

ние устройств, перешедших в спящий

режим. Установка максимальных зна�

чений позволяет предотвратить пов�

реждение коммутатора при коротком

замыкании или подключении устрой�

ства, не значащегося в спецификации.

В том и другом случае управляемое уст�

ройство может, исходя из настроек, по�

давать сигнал тревоги через SNMP�

протокол, инициировать событие че�

рез собственный Web�интерфейс и раз�

мыкать специальное «тревожное» реле,

соединённое с контроллером. 

Ещё одна важная функция управляе�

мого PoE�коммутатора — автоматичес�

кая проверка подключённых устройств

с помощью прерываний. Коммутатор

регулярно посылает прерывания на все

питаемые устройства, и если одно из

устройств не ответило, коммутатор пе�

резагружает его путем кратковремен�

ного отключения питания. 

ОБОРУДОВАНИЕ

INDUSTRIAL ETHERNET

С ПОДДЕРЖКОЙ POE
Как было сказано в начале статьи, на

сегодняшний день самый разнообраз�

ный по функциям и сферам применения

модельный ряд устройств с поддержкой

PoE имеет компания Hirschmann. Во�

первых, это промышленные беспровод�

ные точки доступа Wi�Fi, питающиеся

по технологии PoE; во�вторых, это це�

лый класс PoE�коммутаторов Ethernet,

представители которого будут рассмот�

рены далее. 

Одной из первых новинок на рынке

промышленных коммутаторов с под�

держкой стандарта IEEE 802.11af стал

модульный коммутатор Hirschmann

серии MICE с РоЕ�модулем ММ22.

Коммутаторы серии MICE существу�

ют на рынке давно и востребованы, в

первую очередь, у военных заказчи�

ков, в энергетике и ряде других отрас�

лей, где предъявляются исключитель�

ные требования к гибкости и надёж�

ности решения. Дело в том, что мо�

дульная конструкция коммутатора не�

сёт в себе множество плюсов, как то:

большая свобода в подборе разных

интерфейсных модулей в рамках од�
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Рис. 2. Варианты передачи питания по кабелю типа витая пара
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ного коммутатора, «горячая» замена

модулей, простое расширение и пере�

строение сети без остановки её рабо�

ты. Архитектура коммутаторов MICE

такова, что процессорный (логичес�

кий) блок образует базовый модуль со

слотами расширения, а все интерфей�

сы вынесены в отдельные сменные

модули. Один коммутатор может

иметь до 6 модулей MM22, что даёт до

24 портов RJ�45 с возможностью пита�

ния конечных устройств, причём в от�

личие от других интерфейсных моду�

лей каждый модуль ММ22 питается от

собственного источника питания, по�

вышая тем самым отказоустойчивость

системы. 

Типичный пример применения ком�

мутатора MICE с модулями ММ22 по�

казан на рис. 3. Коммутаторы объеди�

нены в резервированное оптическое

кольцо стандарта 1000Base�FX, а к

каждому из них подключено необходи�

мое количество модулей ММ22 для пи�

тания и обслуживания IP�камер, 

Wi�Fi�станций, IP�телефонов. Устрой�

ства серии MICE обладают развитыми

функциями удалённого управления и

диагностики 2�го и 3�го уровней OSI,

поддерживают как уникальные, так и

распространённые функции резерви�

рования сетей. Коммутаторы MICE

имеют европейские сертификаты для

применения на морских объектах,

транспорте, железных дорогах, элект�

рических подстанциях. 

Ещё одна самобытная серия комму�

таторов с поддержкой PoE —

IP�камеры

Hirschmann
OpenRail

Hirschmann MICE
MICE с модулями

MM22

10/100Base�TX с PoE�питанием

Условные обозначения:

Hirschmann MICE

1000Base�FX

RS32

Резервированнное оптическое
кольцо Gigabit Ethernet

Wi�Fi
IP�телефон

Рис. 3. Пример использования модульных промышленных коммутаторов Hirschmann

с поддержкой РоЕ
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Hirschmann OCTOPUS. Эти Ethernet�

коммутаторы интересны тем, что обла�

дают степенью защиты IP67, означаю�

щей 100�процентную защиту от пыли

и от влаги вплоть до возможности пол�

ного кратковременного погружения в

неё. Коммутаторы OCTOPUS имеют

литой корпус из прочного сплава и

специальные герметичные винтовые

разъёмы, благодаря чему могут уста�

навливаться прямо на стену или лю�

бую поверхность вне помещений.

Внешний вид коммутатора OCTOPUS

показан на рис. 4. В этой серии пред�

ставлены модели с 8, 16, 24 портами,

до восьми из которых поддерживают

питание по Ethernet. Остальные порты

предназначены для медного и опти�

ческого кабеля без поддержки РоЕ.

Блоки питания также имеют герметич�

ное исполнение. OCTOPUS уже при�

меняется на железных дорогах в Герма�

нии: коммутаторы установлены в под�

вижных составах междугородних поез�

дов и обслуживают систему видеона�

блюдения, информационную систему

(табло), внутреннюю связь и беспро�

водной Internet. 

В конце 2008 года была реализована

поддержка РоЕ в стоечных коммутато�

рах серии МАСН1000. Эти модели вы�

сотой 1U были спроектированы для ус�

тановки на удалённых необслуживае�

мых объектах, например электричес�

ких подстанциях. Коммутаторы вме�

щают до 28 портов Fast и Gigabit

Ethenet разных типов (рис. 5), 4 из ко�

торых поддерживают IEEE 802.11af.

MACH1000 не требует отдельного БП

для реализации функции питания по

Ethernet и облегчает решение таких за�

дач, как организация видеонаблюде�

ния и экстренной голосовой связи на

различных объектах, связанных с еди�

ным центром обработки информации.

МАСН1000 поддерживает стандарт

IEC 61850 для электрических подстан�

ций, включающий в себя протокол

GOOSE для связи с электронным обо�

рудованием контроля и учёта электро�

энергии. Кроме электромагнитных по�

лей и наводок, коммутаторы невоспри�

имчивы к перепадам температур от –40

до +85°C и имеют конформное покры�

тие платы для защиты от агрессивных

летучих соединений.

Самой последней разработкой

Hirschmann является расширение

большой серии компактных коммута�

торов OpenRail моделями с поддерж�

кой PoE. Сама серия OpenRail появи�

лась около двух лет назад и состоит из

множества миниатюрных моделей,

предназначенных для крепления на

DIN�рейку. Преимущество этой попу�

лярной серии в том, что количество и

тип портов, условия питания и условия

применения коммутаторов OpenRail

выбираются заказчиком в специаль�

ном конфигураторе. Заказная форма

производства очень удобна в экономи�

ческом плане: она позволяет получить

модель, где есть только необходимые,

заранее определённые функции. Ком�

мутаторы с поддержкой РоЕ представ�

лены сериями RS22 и RS32 с магист�

ральными портами стандартов Fast и

Gigabit Ethernet соответственно.

Компактные коммутаторы RS22 и

RS32 имеют от 4 до 25 портов, 4 из ко�

торых поддерживают PoE. Эти устрой�

ства универсальны в применении: они

рассчитаны на работу при температу�

рах от –40 до +60°C, выдерживают

электромагнитные помехи и вибра�

ции, что подтверждается европейски�

ми сертификатами на применение в

железнодорожном и колёсном транс�

порте, на электроподстанциях и морс�

ких объектах.

Все модели из перечисленных в статье

серий являются управляемыми устрой�

ствами, позволяющими удалённо уста�

навливать и контролировать параметры

питания подключённых по технологии

PoE устройств. Коммутаторы разных се�

рий совместимы между собой, что поз�

воляет создавать единые информацион�

ные сети в открытых, закрытых, офис�

ных и производственных зонах про�

мышленных предприятий.

ДАЛЬНЕЙШЕЕ РАЗВИТИЕ

СТАНДАРТА POE
Дальнейшее развитие стандарта

IEEE 802.11af диктуется производите�

лями конечного оборудования и на�

правлено на увеличение максимальной

предоставляемой мощности. Очевид�

но, что далеко не все беспроводные

точки доступа стандарта IEEE

802.11b/g могут потреблять менее

12,95 Вт. Кроме того, готовится к вы�

пуску Wi�Fi�оборудование стандарта

IEEE 802.11n, который предполагает

бо' льшую дальность передачи и сущест�

венное увеличение пропускной спо�

собности. Оборудование этого стан�

дарта в плане потребления не уклады�

вается в диапазон до 15 Вт, как и раз�

личные IP�камеры высокого разреше�

ния с функциями поворота или опти�

ческого увеличения.

Для регламентации вопросов орга�

низации питания по Ethernet более

мощного оборудования во втором

квартале 2008 года принят стандарт

IEEE 802.11at PoEPlus, согласно кото�

рому на каждый порт отводится мощ�

ность до 29,95 Вт. Это стало возмож�

ным благодаря увеличению питающего

напряжения до 50 В и тока до 720 мА.

Также обсуждается возможность задей�

ствования всех восьми медных жил ви�

той пары 5�й категории, что в принци�

пе позволит питать устройства мощ�

ностью до 60 Вт.

Очевидно также, что с распростра�

нением Ethernet технологию PoE бу�

дут поддерживать всё больше разнооб�

разных технических средств. На очере�

ди информационные терминалы и таб�

ло, средства автоматизации контроля

доступа и безопасности, аппаратное

обеспечение «умных» домов и многое

другое. ●

Автор — сотрудник фирмы

ПРОСОФТ

Телефон: (495) 234�0636

E�mail: info@prosoft.ru

Рис. 4. Промышленный Ethernet+коммутатор

Hirschmann OCTOPUS c поддержкой

технологии PoE

Рис. 5. Стоечный промышленный Ethernet+коммутатор Hirschmann MACH+1000

c поддержкой технологии PoE
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