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Информационная система GIG пред�

назначена для того, чтобы помогать

участникам военных действий распо�

знавать и уничтожать неприятельские

угрозы с беспрецедентной эффективно�

стью благодаря обеспечению доступа к

точной и своевременной информации

почти из любого местоположения. Тем

не менее требование GIG о том, что все

военные системы должны иметь сете�

вую архитектуру, неизбежно приводит к

появлению в сети собственных угроз, в

том числе вирусов, атак на отказ в об�

служивании (DoS) и других форм ком�

пьютерных диверсий. Чтобы остано�

вить распространение таких атак и

обеспечить непрерывную готовность

критически важных служб, технология

объединения предоставляет гарантиро�

ванную долю компьютерных ресурсов

каждой программной подсистеме.

ОГРАНИЧЕННЫЕ РЕСУРСЫ

Обеспечение надёжности и безопасно�

сти сетевых военных систем является су�

щественной проблемой, которую значи�

тельно усугубляет сложность современ�

ного программного обеспечения. Слож�

ность системы способна подорвать её

надёжность просто потому, что с ростом

объёма кода системы повышается веро�

ятность проявления ошибок кодирова�

ния и непредвиденных взаимодействий

между программными компонентами

системы в процессе её эксплуатации.

Сложность программного обеспечения

также способна причинить ущерб безо�

пасности, поскольку хакеры, как прави�

ло, используют такие ошибки при жела�

нии повредить систему или проникнуть в

неё. К сожалению, никакой объём тести�

рования не может полностью устранить

эти проблемы, так как ни один тестовый

комплект не способен предусмотреть все

ситуации, которые могут произойти в

сложной программной системе.

Процесс разработки программного

обеспечения для военных систем соз�

даёт дополнительные сложности. На�

пример, интегратору, который выпол�

няет сборку наземного транспортного

средства, может потребоваться скомпо�
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Сетевые военные технологии в значительной степени зависят от взаимосвязанных
платформ, средств вооружения и связи, а также сенсорных систем, каждая из которых
содержит в себе интеллектуальные возможности, что делает её уязвимой для программных
ошибок, атак злоумышленников и просто неправильно написанного кода. Одним из
способов гарантированной защиты глобальной информационной сети от воздействия
неисправностей её отдельных систем является использование операционных систем
с технологией объединения ресурсов. Использование запатентованной QNX технологии
адаптивной декомпозиции позволяет обеспечить приложениям гарантированное реальное
время, нейтрализовать угрозы и защитить систему.

Рис. 1. Подключение программных компонентов в микроядерной операционной системе 
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новать прикладные программы одного

поставщика, стеки протоколов — дру�

гого, операционную систему реального

времени — третьего и встраиваемую ба�

зу данных — четвёртого. Затем интегра�

тор должен объединить эти компонен�

ты с многочисленными программными

подсистемами внутренней разработки,

которые написаны разными группами

разработчиков. На рис. 1 показаны не�

которые из многочисленных программ�

ных компонентов, которые может

включать в себя такая система.

При использовании параллельных

процессов проектирования неизбежно

возникают проблемы с производитель�

ностью на стадии интеграции, когда

различные подсистемы впервые начи�

нают конкурировать друг с другом за

процессорное время и другие систем�

ные ресурсы. Подсистемы, которые хо�

рошо работали в отдельности, реагиру�

ют медленно или не реагируют вообще.

К сожалению, многие из таких проблем

проявляются только во время интегра�

ции и проверочных испытаний, когда

затраты на повторное проектирование и

кодирование программного обеспече�

ния максимальны.

Чтобы обеспечить безопасное функ�

ционирование системы и успешную ин�

теграцию её программных подсистем,

интегратор должен реализовать архи�

тектуру, которая не позволяет компо�

нентам и подсистемам повреждать и

монополизировать компьютерные ре�

сурсы (например, память и процессор�

ное время), необходимые другим под�

системам. Теоретически интеграторы

могли бы достичь этой цели с помощью

технологии аппаратного объединения �

подхода, в котором каждая программ�

ная подсистема или группа подсистем

работает на отдельной плате или узле.

Такой подход способен локализовать

сбои и снизить конкуренцию за сов�

местно используемые ресурсы. Тем не

менее в военных системах существует

тенденция к увеличению объёма функ�

циональности, интегрируемой в устрой�

ство. Это не только снижает затраты

(«чем меньше устройств, тем дешевле»),

но и сводит к минимуму вес и энергопо�

требление системы.

БЕЗОПАСНЫЕ РАЗДЕЛЫ

Для того чтобы решить проблемы безо�

пасности и интеграции, некоторые архи�

тектуры помещают группы программных

процессов в виртуальные разделы, или

блоки, каждому из которых выделяется

заранее определённое множество ресур�

сов, в том числе процессорное время

(рис. 2). Таким образом система не по�

зволяет процессам, которые находятся в

каком�либо блоке, непреднамеренно или

злоумышленно монополизировать ре�

сурсы, необходимые процессам в других

блоках. Многие системы оборонно�кос�

мической промышленности, использую�

щие технологию объединения, соответ�

ствуют спецификации ARINC 653, кото�

рая обеспечивает хорошо известный, хо�

тя и несколько жёсткий и неэффектив�

ный подход к объединению ресурсов.

Среди других возможностей блоков

приложений — защита памяти в опера�

ционных системах, которые управляют

доступом ко всей памяти с помощью

диспетчера памяти. Например, опера�

ционная система на основе микроядра

может разделить приложения, драйверы

устройств, стеки протоколов и файло�

вые системы на отдельные процессы с

защищённой памятью. Если какой�либо

процесс, такой как драйвер устройства,

попытается осуществить доступ к памя�

ти, находящейся за пределами своего

контейнера, диспетчер памяти уведомит

об этом операционную систему, которая

затем сможет завершить процесс и пере�

запустить его.

Этот подход обеспечивает прямое и

значительное улучшение надёжности

системы:

● не позволяет ошибкам в коде одного

процесса повреждать другие процес�

сы и ядро операционной системы;

● даёт разработчику возможность быст�

ро обнаруживать, диагностировать и

исправлять нарушения, локализация

которых другими методами может за�

нимать несколько недель;

● значительно сокращает время после�

аварийного восстановления: в случае

нарушения памяти система может вме�

сто перезагрузки просто перезапустить

процесс, который вызвал сбой.

ГАРАНТИЯ ДОСТУПНОСТИ

РЕСУРСОВ

Тем не менее для создания надёжной

системы требуется не только распреде�

лить функциональность по отдельным

областям памяти. Для многих систем

критически важно гарантировать до�

ступность ресурсов. Если лишить клю�

чевую подсистему процессорных цик�

лов, то службы, которые она предостав�

ляет, окажутся недоступными пользова�

телям. Например, при атаке на отказ в

обслуживании внешняя система может

бомбардировать устройство запросами,

которые должны обрабатываться высо�

коприоритетным процессом. Затем этот

процесс перегружает процессор и ли�

шает другие процессы процессорных

циклов, делая систему непригодной для

использования.

Кроме того, во многих случаях добав�

ление программной функциональности

в систему способно «переполнить» её и

отнять процессорное время у сущест�

вующих приложений. Исторически

единственным решением этой пробле�

мы была модификация оборудования

или перепроектирование программного

обеспечения.

ПЛАНИРОВЩИКИ

С ФИКСИРОВАННЫМ

ОБЪЕДИНЕНИЕМ

Для разрешения описанных проблем в

некоторых операционных системах ис�

пользуется планировщик с фиксирован�

ным объединением, который обычно ос�

нован на спецификации ARINC 653 и

позволяет системному разработчику объ�

единять процессы в блоки и выделять до�

лю процессорного времени каждому бло�

ку. При таком подходе ни один процесс

не может израсходовать больше процес�

сорного времени, чем статически выде�

лено его блоку (например, 20 процентов).

Тем не менее планировщики с фикси�

рованным объединением имеют свои

недостатки. Поскольку алгоритм пла�

нирования является фиксированным,

блоки, которые не выполняют работу,

простаивают в течение выделенных им

процессорных циклов. В это время дру�

гие блоки не могут получить доступ к
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Рис. 2. Группировка программных процессов в виртуальные разделы  и передача

управляющих воздействий от ядра по шине передачи сообщений

© 2007, CTA   Тел.: (495) 234�0635   Факс: (495) 232�1653   http://www.cta.ru



непроизводительным циклам, даже ес�

ли заняты работой и могли бы восполь�

зоваться дополнительным процессор�

ным временем. Такой подход растрачи�

вает ценные и доступные процессорные

циклы и не позволяет системе справ�

ляться с пакетными запросами. Из�за

правила «пользуйся или теряй» плани�

ровщики с фиксированным объедине�

нием способны использовать процессор

лишь на 70 процентов.

Этот предел использования процес�

сора ставит системного разработчика

перед несколькими нежелательными

альтернативами: воспользоваться более

быстрым тепловыделяющим и дорогим

процессором, ограничить объём функ�

циональности программного обеспече�

ния до уровня, с которым способна ра�

ботать система или просто смириться со

сниженной производительностью. Ог�

раниченное использование процессора

также является кошмаром для архитек�

тур, в которых необходимо резервиро�

вать значительную долю процессорного

времени для будущих приложений и

расширений системы.

Кроме того, согласно стандарту

ARINC приложениям необходимо ис�

пользовать интерфейс APEX, для того

чтобы запрашивать службы операцион�

ной системы и взаимодействовать с дру�

гими приложениями. Это ограничение

не позволяет приложениям использовать

преимущества безопасного объединения.

ОБЪЕДИНЕНИЕ РЕСУРСОВ

НА МНОГОЯДЕРНЫХ

ПРОЦЕССОРАХ

Как и системы в любой другой индуст�

рии, военные компьютеры и подсисте�

мы управления радарами, полётами и

датчики становятся всё более сложными

и требуют значительной вычислитель�

ной мощности. Многоядерные процес�

соры предоставляют идеальную возмож�

ность увеличить производительность та�

ких систем, обеспечивая значительно

более высокую производительность на

единицу мощности, веса и площади, чем

традиционные однопроцессорные мик�

росхемы. Фактически у системных раз�

работчиков почти нет альтернативы ис�

пользованию многоядерной технологии,

поскольку она лежит в основе большин�

ства новых процессорных архитектур.

Таким образом, операционная систе�

ма должна иметь возможность поддер�

живать объединение ресурсов на много�

ядерном оборудовании. К сожалению,

большинство существующих операци�

онных систем реального времени, в том

числе тех, которые включают в себя пла�

нировщики с поддержкой блоков, спо�

собно управлять лишь одним процессо�

ром или процессорным ядром в каждый

момент времени. В результате разработ�

чики вынуждены запускать отдельную

копию ОС РВ на каждом ядре много�

ядерной микросхемы. Поскольку ни од�

на такая копия не управляет всей систе�

мой, решение сложной задачи управле�

ния общедоступными аппаратными ре�

сурсами микросхемы, в том числе физи�

ческой памятью и периферийными уст�

ройствами, а также обработкой преры�

ваний, возлагается на разработчика при�

ложений, а не на операционную систе�

му. Чтобы избежать этой сложности,

системным разработчикам следует вы�

брать операционную систему реального

времени, которая способна одновре�

менно управлять множественными яд�

рами, контролировать общие ресурсы и

обеспечивать динамическое распределе�

ние загрузки между ядрами, при этом га�

рантируя выделение ресурсов.

АДАПТИВНАЯ ДЕКОМПОЗИЦИЯ

Запатентованная технология адап�

тивной декомпозиции компании QNX

Software Systems позволяет выделять

приложениям и процессам гарантиро�

ванный ресурс процессорного времени

при полной загрузке системы, а также

динамически распределяет свободные

циклы работы процессора в периоды

его малой загрузки.

Технология адаптивной декомпози�

ции описана в статье Р. Кипрушенкова

«Снижение стоимости разработки про�

мышленных систем управления посред�

ством использования адаптивной деком�

позиции системных ресурсов», опубли�

кованной в журнале «СТА» 1/2007.

Адаптивное объединение позволяет

создавать защищённые системы, повы�

сить эффективность использования про�

цесса, быстро начать работу и обеспечи�

вает ряд других преимуществ, в том числе:

● возможность использования при�

оритетного планирования в реаль�

ном времени при небольшой загруз�

ке, позволяющего сохранять в систе�

мах существующие алгоритмы пла�

нирования;

● возможность вводить планировщик с

объединением в существующие сис�

темы, не изменяя код, что позволяет

пользователям запускать существую�

щие POSlX�приложения в блоке;

● управляемое достижение 100% ис�

пользования процессора, что позво�

ляет интеграторам реализовать пре�

имущества временного объединения

без применения более быстрых и до�

рогостоящих процессоров;

● гарантированное выделение процес�

сорных циклов процессам обнаруже�

ния сбоев и восстановления в количе�

стве, достаточном для устранения

программных сбоев, что сокращает

среднее время восстановления;

● предоставление операторам возмож�

ности удалённого мониторинга сис�

темы и обнаружения неисправностей

в ней без нарушения работоспособно�

сти критически важных приложений;

● предотвращение захвата всего процес�

сорного времени с помощью атак на

отказ в обслуживании и атак с исполь�

зованием вредоносных программ.

Несмотря на то что адаптивное объе�

динение обеспечивает большую гиб�

кость, в некоторых ситуациях желатель�

но использовать фиксированное плани�

рование. Чтобы выполнить это требова�

ние, реализация адаптивного объедине�

ния должна обеспечивать системному

разработчику возможность задавать в

системе фиксированные бюджеты бло�

ков без «одалживания» процессорного

времени. Этот подход позволяет сис�

темному разработчику выбирать алго�

ритм планирования, который наилуч�

шим образом удовлетворяет потребно�

сти его приложений.

ПРОТИВОРЕЧИВЫЕ ТРЕБОВАНИЯ

Рынок встраиваемых систем стано�

вится столь сложным, что без какой�ли�

бо формы объединения системным раз�

работчикам и разработчикам программ�

ного обеспечения трудно удовлетворять

противоречивые требования надёжно�

сти, производительности, безопасно�

сти, вывода системы на рынок и новых

возможностей.

Объединение ресурсов позволяет по�

ставщикам с лёгкостью интегрировать

подсистемы, которые созданы мно�

гочисленными программными коман�

дами, субподрядчиками и сторонними

разработчиками, обеспечивает работу

новых и усовершенствованных компо�

нентов без ущерба для текущего функ�

ционирования системы и останавливает

распространение атак на отказ в обслу�

живании и других сетевых воздействий.

Если решение с технологией объедине�

ния также предоставляет гибкий, эф�

фективный планировщик, который по�

зволяет использовать процессор на

100%, поставщики могут реализовать

эти преимущества без затрат на более

быстрое и дорогое оборудование. ●74
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